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A gyo6gyintézetek miik6dési rendjérél, illetve szakmai vezetd testiiletérdl szolé 43/2003. (VIL
29.) ESzCsM rendelet 9. § (2) bekezdés d) pontjdban foglalt felhatalmazas alapjan az
informaciés onrendelkezési jogrdl és az informacioszabadsagrol sz6lé 2011. évi CXIL
torvény 24. § (3) bekezdésére is figyelemmel a Kenézy Gyula Kérhdz és Rendelbintézet (a
tovabbiakban: K6rhaz) nevében az aldbbi Inform4cidbiztonsagi Szabalyzatot (a tovabbiakban:
Szabdlyzat) adom ki,

1. A Szabalyzat célja

A Szabdlyzat alapvetd célja, hogy az informatikai rendszer alkalmazasa sordn biztosiisa a
Kothaz vonatkozdsiban az adatvédelem elveinek, az adatbiztonsig kovetelményeinek
ervényesiilését és megakadalyozza a jogosulatlan hozzaférést, az adatok megvaltoztatasat,
valamint a jogosulatlan nyilvdnossigra hozatalat.

A Szabalyzat célja tovabba:
* atitok-, vagyon- és tlizvédelemre vonatkozd védelmi intézkedések betartésa,
* azlizemeltetett informatikai rendszerek rendeltetésszer(i hasznilata,
» az lizembizionsagot szolgalo karbantartss és fenntartas,

* az adatok informatikai feldolgozdsa és azok tovabbi hasznositdsa sordn az illetéktelen
felhaszndldsbol szdrmazo hitranyos kévetkezmények megsziintetése, illetve minimalis
mértékre val6 csékkentése,

* az adatdllomanyok tartalmi és formai épségének megdrzése,

* az alkalmazott programok és adatalloményok dokumentacidinak nyilvantartisa,
* amunkadllomdsokon lekérdezheté adatok kirének meghatirozdsa,

* az adatdlloményok biztonsagos mentése,

" az informatikai rendszerek zavartalan {izemeltetése,

* afeldolgozés folyamatat fenyegetd veszélyek megelézése, elharitdsa,

* az adatvédelem és adatbiztonség feltételeinek megteremtése.

A Szabilyzatban meghatdrozott védelemnek mikddnie kell a rendszerek fennallasinak egész
id6tartama alatt a megtervezésiikt6l kezdve az tizembe helyezésen keresztiil az uzemeltetésig.

A jelen Szabalyzat az adatvédelem altaldnos érvényli el6irasat tartalmazza, meghatirozza az
adatvédelem és adatbiztonsdg feltételrendszerét.

A Szabalyzat alapszerkezete kiveti az ISO/IEC 27001:2005 szabvany ,,A” mellékletének
(-Szabalyozési célok és kontrollok™) szerkezetét. Ennek célja, hogy a Kérhéz hatékony és
nemzetkdzi szabvanyon alapulé informécidbiztonsagi iranyitasi rendszert alapozzon meg,

A Szabilyzat a Korhdz Szervezeti és M(ikddési Szabalyzata figyelemhevételével késziilt,

2. A Szabadlyzat hatilya
2.1. Személyi hatilya

Jelen Szabélyzat mindenkire nézve kotelezd, aki hasznalja a Kérhdz szamitogép-halézatét,
annak berendezéseit (a tovdbbiakban: felhasznalok). Az eldbbieknek megfelelden a
Szabalyzat személyi hatdlya kiterjed a Korhdz Osszes munkavallalojara, aki a Korhaz
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szamitogép-hdlézatit és eszkozeit hasznalja. Ha a Korhédz harmadik félnek is lehetéséget
biztosit hilézatanak hasznalatara, akkor a harmadik fél is koteles a Szabélyzatban foglaltakat
betartani.

2.2, Targyi hatdlya
A Szabalyzat targyi hatélya kitetjed:

» g védelmet élvezd elektronikus adatok teljes korére, felmeriiléstiktd] és feldolgozasi
helyiikt6l, idejiiktd] és az adatok fizikai megjelenési formajatol figgetleniil,

»  a Koérhaz ltal barmely jogeimen hasznalt valamennyi informatikai berendezésre,
» az informatikai eszk6z6k miszaki dokumentacioira,

» az informatikai folyamatban szerepld Gsszes dokumentdcidra (fejlesztési, szervezési,
programozasi, lizemeltetési),

»  arendszer- és felhasznaldi programokra,
» az adatok felhasznaldsara vonatkozo utasitasokra,

= a7z adathordozdk tarolaséra, felhasznalasara.

3. Az adatkezelés sordn hasznalt fontosabb fogalmak

A Korhdz szdmitogépes hilozata: részét képezik a kovetkezd tipusi eszk6zok: passziv
adatétviteli vonalak (tipusuk szerini Ethernet, Token Ring, FDDI, ATM szegmensek, optikai
és hagyomdnyos osszekottetések, amelyek részben sajat tulajdonuak, részben béreltek) ¢s
csatlakozok, aktiv halézati elemek (repeaterek, bridge-ek, switchek, routerek, transceiverek,
modemek, termindlszerverek), tovabbd minden hélézatra kotott szamitogépes munkahely (PC,
workstation, termindl, halézati nyomtaté) és szerver. A hélézatra nem csatlakoztatott
szamitastechnikai berendezések nem részei a Korhaz szdmitogépes haldzatdnak. A Korhaz
szdmitégépes halozata nyitott barmely olyan technikai megoldds befogadasara, amely a
meglévd szolgaltatdsokat nem veszélyezteti, lizembiztonsiga az elvarhaté szintet nyujtja.

Adatkezelés: az alkalmazott eljarastol fiiggetleniil az adatokon végzett barmely miivelet vagy
a milveletek Gsszessége, igy kiilondsen gylijtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvéltoztatisa, felhaszndldsa, lekérdezése, tovabbitdsa, nyilvdnossigra hozatala,
gsszehangoldsa vagy Osszekapcsoldsa, zdroldsa, torlése és megsemmisitése, valamint az
adatok tovabbi felhasznaldsdnak megakadédlyozasa, fénykép-, hang- vagy képfelvétel
készitése, valamint a személy azonositdsira alkalmas fizikai jellemzOk (pl. ujj- vagy
tenyérnyomat, DNS-minta, friszkép) rogzitése

Adatfeldolgozds: az adatkezelési miiveletekhez kapcesolodd technikai feladatok elvégzése,
figgetlentl a miiveletek végrehajtasahoz alkalmazott médszert6l és eszkozt6l, valamint az
alkalmazas helyétdl, feltéve hogy a technikai feladatot az adatokon végzik.

Adattovdbbitds: az adat meghatdrozott harmadik személy szamara t6rténd hozzéaférhetévé
tétele.

Adatkezel#: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkez
szervezet, aki vagy amely onalléan vagy mdsokkal egyiitt az adatok kezelésének céljat
meghatérozza, az adatkezelésre (beleértve a felhaszndlt eszkézt) vonatkozd dontéseket
meghozza és végrehajtja, vagy az dltala megbizott adatfeldolgozoval végrehajtatja.
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Adatfeldolgozd: az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki vagy amely az adatkezeldvel kiott szerzodése alapjan - beleérive a
jogszabaly rendelkezése alapjan torténé szerzddéskotést is - adatok feldolgozasat végzi.

Adatbiztonsdg: az adatkezeld, illetbleg tevékenységi korében az adatfeldolgozé kételes
gondoskodni az adatok biztonsagarél, koteles tovdbba megtenni azokat a technikai és
szervezesi intézkedéseket és kialakitani azokat az eljardsi szabalyokat, amelyek az adat- és
titokvédelmi szabalyok érvényre juttatdsahoz sziikségesek.

Az adatokat védeni kell kiilondsen a jogosulatlan hozzaférés, megvalioztatas, nyilvanossagra
hozas vagy torlés, illetdleg sériilés vagy a megsemmisiilés ellen.

Adatvédelem: az informéciés onrendelkezési jogrol és az informdacids szabadsagrél sz616
2011. évi CXII. térvény hatalya ald es6 adatkor védelme.

Eszkoz (passziv és akitv hdldzati elem, szdmitégépes munkahely, szerver) tizemeltetdje: annak
a szervezeti egységnek a vezetdje, amelynek hasznalatiban van az eszkoz, illetve megbizas
vagy szerz6dés alapjan az lizemeltetésért felelds. Egyes eszkozokhoz, eszkozesoportokhoz a
foigazgatd lizemeltetdt vagy lizemelteté egységet jelslhet ki.

BCP (Business Continuity Plan): tizletmenet (miik6dés) folytonossagi terv, az iizletmenet
(miikddés) fenntartdsa érdekében teendd intézkedések Gsszessége, ha az adott iizleti folyamat
vagy alkalmazis végrehajtdsa, miikodtetése valamilyen természeti vagy ember 4ltal okozott
katasztrofa miatt akadalyokba iitkszik.

Biztonsdgi esemény: az informatikai rendszer védelmi allapotdban beéllt illetéktelen valtozés,
melynek hatdsdra az informatikai rendszer altal hordozott informacié bizalmasséga,
sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre 4llasa elvész, illetve megsériil.

DRP (Disaster Recovery Plan): katasziréfa utdni helyredllitasi terv, magaba foglalja az
lizletmenet (miikSdés) szempontjabél kritikus adatok, hardver és szoftver mikodésének
Ujrainditasat természeti vagy ember dltal okozott katasztrofak esetén.

Felhasgndld: az a személy, aki a Korhdz szamitogépes haldzatanak valamely szolgéltatasat
igénybe veszi. Bels6 felhasznalé a Korhdzzal munka-, vagy megbizési jogviszonyban allo
személy (a tovabbiakban: felhasznld). Kiils$ felhasznalé a Korhézzal ilyen jogviszonyban
nem allo személy. A kiilsé felhasznalok a Korhdz publikus szolgdltatasait vehetik igénybe,
cgyéb szolgaltatdsok igénybevételére csak az lizemeltetd hatarozott idére szalé engedélyével
jogosultak. Ez utobbi esetben rdjuk is a belsd felhasznalokra vonatkozd szabdlyok
érvényesek.

Incidens: a szolgiltatds standard miikddésétél eltéré esemény, mely fennakadast vagy
mindségesskkendst okoz, vagy okozhat a szolgaltatasban.

Informatikai biztonsdg: az informatikai biztonsédg az az éllapot, amikor az informatikai
rendszer 4ltal kezelt adatok védelme — bizalmassag, hitelesség, sértetlenség, rendelkezésre
allas és funkcionalitds szempontjdbdl — zart, teljes kor, a kockézatokkal ardnyos és
folyamatos.

e Teljes kiri a védelem, ha a védelmi intézkedések az informatikai rendszer Osszes
elemére, az ISO/OSI szabvany szerinti Osszes rétegére, valamint a végpontok kozstti
Osszes elemre kiterjednek.

e Zart a védelem, ha az Osszes relevans fenyegetdés figyelembe lett véve a védelmi
intézkedések megtervezésénél és megvaldsitasanal.
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o Kockézattal ardanyos a védelem, ha kellden nagy iddintervallumban a védelem koltségei
aranyosak a potencidlis kérértékek Osszegével és a megvaldsitott védelmi intézkedések
kévetkeziében a kockazatok elviselhetd meértékiire mérséklddtek.

¢ Folyamatos a védelem, ha az id6ben véltoz6é korilmények és viszonyok ellenére is
megszakitas nélkiil valosul meg.

Informatikai biztonsdgpolitika: A Koérhaz atfogd informatikai biztonsagpolitikaja minden
munkatars és valasztott tisztségviseld szamaéra egységes értelmezésben azt hatarozza meg,
hogy az informatikai rendszerek Aaltal kezelt adatok bizalmassaganak, hitelességének,
sértetlenségének, rendelkezésre Allasanak és funkcionalitasdnak megdrzésével kapesolatosan
milyen biztonsagi struktirit és elveket kell kovetni, illetve milyen kovetelményeket
sziikséges teljesiteni.

Informdciovédelem: az informatikai rendszerek A4ltal kezelt adatok 4altal hordozott
informaciok védelme a bizalmassag, a hitelesség és a sértetlenség sériilése, elvesztése ellen.
Az informacidovédelem az informatikai biztonsdg egyik alapteriilete.

IT szolgdltatds: barmilyen, a Kérhaznal hasznalt vagy bevezetni szandékozott IT rendszerrel
Osszefliggd, azzal kapcsolatos szolgaltatas.

Kockdzat: a fenyegetettség mértéke, amely valamely fenyeget6 tényez6bél ered, és amelyet a
kockazatelemzés sordn a fenyegetd tényezfk értékelése révén tarunk fel. A kockazatot a
kérnagyséag és a bekdvetkezés gyakorisdg szorzataként definialjuk egy megadott idétavon.

Megbizhaté miikodés: az informatikai rendszerek altal kezelt adatok &ltal hordozott
informacidk védelme a rendelkezésre allds és a funkcionalitds sériilése, elvesztése ellen. A
megbizhaté miikdés az informatikai biztonsig masik alaptertilete.

Nyilvanossdgra hozatal: az adat barki szdmara torténé hozzaférhetové tétele.

Probléma: a probléma egy éllapot, mely gyakran t8bb hasonld tiinetet produkaléd incidens
alapjan ismerhet fol. A probléma azonosithaté lehet egyetlen jelent8s incidens alapjan is,
mely valamilyen hibéra utal, melynek oka nem ismert, de hatasa jelentds.

Rendelkezésre dllds: annak a valoszinlisége, hogy egy definialt idéintervallumon beliil az
alkalmazas a tervezéskor meghatdrozott funkcionalitdsi szintnek megfeleléen a felhasznalo
altal hasznalhato.

SLA (Service Level Agreement): szolgiltatdsi szint megallapodas, egy olyan irdsos
megallapodds, mely két fél kozott jon létre: a szolgéltatd (a jelen Szabilyzat alkalmazisa
sordn a szolgéltatisért felelds szervezeti egység) és a szolgaltatis felhaszndldja kozott. Az
SLA meghatarozza a két fél k6zott nydjtandd szolgaltatds tartalmat és feltételeit.

Szolgdltatisért felels szervezeti egység: az IT és telekommunikacids szolgéltatds nydjtasara
alkalmas infrastruktardval rendelkez6é 6nalld szervezeti egység, mely az adott szolgaltatas
nyujtisanak feltételeit a felhaszndlok szdmara nyilvanossagra hozza.

Uzetmenet-folytonossig és katasztrdfa-elhdritds tervezés: az informatikai rendszer és a
benne kezelt adatok, valamint a kornyezetitket képzd Osszes rendszerelem csoporira
vonatkozé védelmi intézkedések meghatirozasara irdnyulé tervezési tevékenység
iizemzavarok &s katasztréfa csetére. A védelmi intézkedések érvényesitésével az adatok
védelme és/vagy visszadllithatésdga valdsithaté meg tizemzavar vagy katasztrofa események
estén. Angol nyelvii elnevezése: Business Continuity Planning (r6viditése: BCP) ¢és Disaster
Recovery Planning (roviditése: DRP).
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4. A kitelezé feliilvizsgilat (revizio) idépontja &s a Szabalyzat viltozasmenedzsmentje
4.1. A Szabdlyzat karbantartisa

A Szabalyzatot az informatikdban — valamint a Kérhaznal — a fejlesztések soran bekovetkezd
valtozdsok miatt idékozonként, szilkségszeriien aktualizalni kell.

A Szabélyzat feliilvizsgalatira az alabbiak szerint keriil sor;

o cvente egy alkalommal (az esedékes kovetkezd felillvizsgalati id6pontot a
~dokumentum lezarasakor kell kijeldlni.)

e minden olyan ecsetben, amikor a szabdlyzatban leirtakban jelentds vdltozas(ok)
torténnek.

A felilvizsgalat a belsé szabdlyozd dokumentumok elkészitésének, médositisanak helyben
kialakitott, kiilén eljardsi rendje szerint torténik.

4.2. A Szabdlyzat alkalmazdsdnak médja

A Szabélyzat megismerését az érintett munkavallalék részére a vezetk és a rendszergazdak
oktatas formajéban biztositjak. Erré] nyilvantartast kételesek vezetni.

A Szabélyzatban érintett munkakdrskben az egyes munkakéri lefrisokat ki kell egésziteni a
Szabalyzat elirdsainak megfelelSen.

5. Kapcesol6dé szabdlyozasok

A Szabalyzat elbirdsai Gsszhangban vannak a Korhaz belsé szabalyozé dokumentumaival,
kiilénésen:

* az Adatvédelmi és adatkezelési Szabélyzattal,
* a Szamviteli politikaval,

* aSzervezeti és Miikdési Szabdlyzattal,

* amunkakoéri leirdsokkal.

6. Informdciébiztonsigi Politika

Az Informacidbiztonsagi Politika célja, hogy a Kérhaz szervezeti egységei részére egységes
¢s 4ltalanos értelmezést adjon az informatikai rendszerekben kezelt adatok bizalmassiga,
hitelessége, sértetlensége, rendelkezésre 4lldsa és funkcionalitdsainak biztositasa érdekében
kovetendd - irdnyelvekre. Az iranyelvek figyelembe vételével meghatdrozhaté az
informdciobiztonsagi szabalyozas alapjan mindsitett adatokat kezeld informatikai rendszerek
biztonsagi osztilyba soroldsa; kidolgozhatdak a konkrét, rendszer szintli informaciobiztonsagi
szabalyozasok, amelyek az informatikai rendszcr teljes életciklusdban meghatérozzak u
szabvényos biztonsagi funkciok tervezéséhez, megvaldsitasdhoz, iizemeltetéséhez és
megsziintetésehez sziikséges alapelveket és kvetelményeket,

6.1. Az Informdciobiztonsdgi Politika elfogaddsa és kozzététele

Az Informéci6biztonsagi Politikdt a Szabédlyzat részeként kezeljiik, ezért elfogadsa és
kdzzététcle a Szabélyzattal megegyezd modon torténik, azaz az iizemeltetési felelds
elbterjesziése alapjdn a fbigazgaté fogadja el. A jelen Szabalyzat mellékletét képez6
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Informéci6biztonsagi Politika (2. sz. melléklet) az egyes szervezetl egységeknél kifliggesztve
is megtekinthetd.
6.2. Az Informdcidbiztonsdgi Politika rendszeres feliilvizsgdlata

Az Informaci6biztonsagi Politika a Szabalyzat szerves része, és azzal egy id6ben és azonos
mddon torténik a feliillvizsgalata:

e évente egy alkalommal (az esedékes kovetkezé fellilvizsgalati iddpontot a
dokumentum lezérasakor kell kijel6Ini),

¢ minden olyan esetben, amikor a politikaban leirtakban jelentds valtozas(ok) torténnek.

7. A Szabdlyzat biztonsdgi fokozata

A K6rhaz adatai kiilonbdzé biztonsagi fokozatokba tartozhatnak (pl. egészségiigyi adatok,
személyes adatok, Uzleti titkok, pénzilgyi adatok, illetve a Koérhaz belsé szabalyozasaban
hozzaférés-korlatozas ala esé (pl. egyes feladatok végrehajtésa érdekében bizalmas) €s a nyilt
adatok feldolgozaséra, tarolasara alkalmas) adatok.

7.1. IT rendszerek biztonsdgi osztdlyai, besorolds

Kritikus rendszerek (A)

Az intézmény miikddése szempontjabdl kritikus, az intézmény egészére kiterjedd rendszerek,
amelyek szenzitiv, illetve személyes adatokat tartalmaznak. Adatvédelmi szempontbol
kiemelt védelmet igényelnek:

s bér- ¢s munkaiigyi rendszer,

¢ medikai rendszerek,

e gazdasagi, ligyviteli rendszer,
¢ dokumentumkezelési rendszer,
¢ kozponti levelezd kiszolgalok,
¢ kézponti tarhely-kiszolgélok,

» intézményi autentikdcios rendszerek.

Kiemelt rendszerck (B)

Az intézmény miikddése szempontjabol kritikus rendszerek, amelyek els6sorban technikai
jellegtiek, a rajtuk tarolt adatok nem személyes jellegliek:

e telekommunikéciés haldzat,
o technolégiai (environment, middleware) rendszerek,

¢ kommunikacids rendszerek.

Normal rendszerek (C)

A vagy B kategéridba nem sorolt, a teljes intézmény napi mikodése szempontjabol nem
kritikus, illetdleg az intézménynek csak egyes részeire kiterjedé olyan rendszerck, amelyek

10



Informdciobiztonsdgi Szabdlyzat Vol

indftasa/lizemeltetése sordn kozponti feltllvizsgalat torténik, illetbleg teljes kort
dokumentécié késziil: _ :

interaktiv kiszoigald szerverek.

Egycb rendszerek (D)

Az ¢€]6z06 harom kategoriaba nem sorolt rendszerek.

A Korhaz az A és B kategoridkat egyforma szinten, kritikus rendszerként kezeli.

Informéciobiztonsagi alapelvek:

A Koérhdz szervezeti egységei 4ltal kezelt adatok védelmét bizalmassdg, hitelesség,
sértetlenség, rendelkezésre 4llas és funkcionalitds szempontjabol gy kell megvaldsitani, hogy
az informatikai rendszernek és kdrnyezeténck védelme folytonos, teljes korfi, zart és a
kockézatokkal ardnyos legyen, valamint megvalosuljon a zért szabdlyozasi ciklus, a
kovetkezOk szerint:

L.

A teljes korliségre vonatkozd alapelvet a fizikai, a logikai és az adminisztrativ
védelem teriiletén kell érvényesiteni, Ggymint:

* az Osszes informacidbiztonsagi rendszerelem csoportra,

¢ az informatikai rendszer infrastrukturdlis kérnyezetére,

e ahardver rendszerre,

e az alap- és felhasznaloi szoftver rendszerre,

¢ akommunikacids és halézati rendszerre,

¢ az adathordozokra,

e adokumentumokra és feljegyzésekre,

e abels6 személyzetre és a kiilsé partnerekre,

» mind a kézponti, mind a végponti informatikai eszkézokre és krnyezetiikre.

A veédelem zartsiga akkor biztositott, ha az 8sszes valdsziniisithetd fenyegetés elleni
védelmi intézkedés megvaldsul.

A védelem akkor kockazataranyos, ha az informatikai rendszerek 4ltal kezelt adatok
védelmének erbssége €s koltségei a felmért kockdzatokkal ardnyban éllnak. Célkitiizés
a minimdlis védelmi kltséggel elért maximalis védelmi képesség.

A védelem folytonossiga ligy biztosithato, hogy az informatikai rendszerck fejlesztése
€s megvalositisa sordn kialakitott védelmi képességeket a rendszerbdl torténd
kivonasig folytonosan biztositani kell a rendszeres ellenbrzéssel és az ezt kovetd
védelmi intézkedésekkel.

A zart szabdlyozasi ciklus ugy érvényesithetd, hogy az adminisztrativ védelemmel
biztosftani kell a szabalyozas, érvényesités, ellendrzés és a  védelmi
intézkedések/szankcionalas zart folyamatét.

1]
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Tovabbi célok és elvek:

A Kérhaz igyekszik a kockdzatot minimalizdlni, de minden munkavallaloban tudatositja,
hogy teljes korli védelem és biztonsdg nincsen, és ezzel Osszefliggésben a maradvany
kockazatokat tudatosan vallalja.

A Koérhaz a feleldsségeket az informacidbiztonsag tertiletén hangsilyozottan elhatérolja, és az
egyes szervezeti szerepkorokhoz koti.

A Kérhaz hangsulyozottan térekszik a tt')rvériyi és jogszabalyi megfelel@ségre, kiilonds
tekintettel a személyes és killonleges adatok kiemelt védelmére. A Kérhdz az alapvetd jogok
biztosénak ez irdnyu allasfoglalasait figyelembe veszi.

A Korhdz megprobélja kiegyensulyozottan kezelni a mobilitds lehet6sége és a biztonsag
kozotti ellentmondést.

Elsédleges cél a miikodéképesség fenntartdsa, ezért az olyan felhasznalokat, akik
magatartisukkal mas felhaszndlok tomegeinek munkdjat veszélyeztetik, a Koérhaz
haladéktalanul kizér a szolgaltatisbdl mindaddig, amig a veszélyt okozé tevékenységiiket
meg nem sziintetik.

A védelem mellett a Koérhaz biztositja az oktatasi és kutatdsi tevékenységhez sziikséges
szabad informaciéaramldst.

A felhasznaléi jogosultsigok természetes személyhez kotdttek és nem étruhazhatéak. Az
informdciébiztonsagi incidensek esetében a felclosség a jogosultsiggal bird személyhez
kotédik. A Korhdz rosszhiszemil felhaszndldsnak tekinti, ha a felhaszndlé jogosulisagét
meghatadd miiveleteket széndékosan kezdeményez, illetve jogosultsagat megkiscrli
modositani.

Elérendé cél, hogy a szolgdltaté rendszerek lizemzavarait ne a felhaszndlok, hanem
automatikus szolgaltatasmonitorozé komponensek jelezzék.

7.2, A védelmet igényld adatok és informiciok osztilyozdsa, mindsitése, hozzdférési
Jjogosultsdag

Az adatok és informéciék osztilyozésa jelentdségiik és bizalmassagi fokozatuk alapjén az
aldbbiak szerint torténik:

o kozlésre szant, barki ltal megismerhetd adatok, kézérdeki adatok

o mindsilett, egészségligyi, pénziigyi, szamviteli, munka- és bérligyi titkos adatok.
Az informatikai feldolgozas sorén keletkezd adatok mindsitéje annak a szervezeti egységnek
a vezetdje, amelynek az adat védelme az érdekkorebe tartozik.

Az adatok feldolgozésakor meg kell hatdrozni irdsban és névre széléan a hozzaférési
jogosultsagot. A kijelolt munkavallalok elétt az adatvédelmi és egyéb szabalyokat, a
betekintési jogosultsdg terjedelmét, gyakorlasi modjét és iddtartamat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire 1 munkdjahoz sziiksége
van.

Az informacidhoz valé hozzaférést lehetdség szerint a tevékenység naplozdsdval
dokumentaini kell, ezaltal barmely szamitogépen végzett tevékenység — adatbazisokhoz vald
hozzéférés, a fajlba vagy magneslemezre torténd mentés, a rendszer védett részeibe torténd
illetéktelen behatoldsi kisérlet — utdlag visszakereshetd.

B
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A naplofijlokat rendszeresen 4t kell tekinteni, s a jogosulatlan hozzéférést, vagy annak a
kisérletét a Kérhaz féigazgatdjanak jelenteni kell.

A naplofajlok attekintéséért, értékeléséért az informatikai osztily vezetdje felelds.

Az adatok védelmét, a feldolgozds — az adattovabbitds, a tarolds — sorédn az operdcids
rendszerben és a felhaszndloi programban alkalmazott logikai, matematikai, illetve a hardver
berendezésekben kidpitett technikai megolddsokkal is biztositani kell (szoftver, hardver
adatvédelem).

7.3. Védelmet igényld, az informatikai rendszerre hato elemek

Az informatikai rendszer egymassal szervesen egyiittmiikd6 és klcsénhatésban 16v6 elemei
hatdrozzdk meg a biztonsagi szempontokat és védelmi intézkedéseket,

Az informatikai rendszerre az aldbbi tényez8k hatnak:
- akOrnyezeti infrastruktira,
- ahardver elemek,
- az adathordozok,
- a dokumentumok,
- aszoftver clemek,
- az adatok,

- arendszerelemekkel kapcsolatba keriilé személyek.

7.3.1. A védelem tirgya
A védelmi intézkedések kiterjednek:
¢ az alkalmazott hardver eszkdzokre és azok miikodési biztonsagara,

e az informatikai eszkdzok iizemeltetéséhez  szilkséges okmanyokra &s
dokumentacidkra,

¢ az adatokra ¢s adathordozdkra a megsemmisitésiikig, illetve a térlésre szant adatok
felhaszndldsdig,

e az adatfeldolgozéd programrendszerekre, valamint a feldolgozdst tiamogatd
rendszerszoftverek tartalmi és logikai egységére, elbirdsszer(i felhasznéldsara,
reprodukalhat6sdgara.

7.3.2. A védelem eszkozei

A mindenkori technikai fejlettségnek megfeleldé miszaki, szervezeti, programozasi, jogi
ntézkedésck azok az eszkdzok, amelyek a védelem targyanak killonbdzé veszélyforrasokbél
szarmaz6 kart okozé hatdsokkal, szdndékokkal szembeni megévasit eldsegitik, illetve
biztositjak.

7.4. A védelem felelise

A védelem felelGsei az informatikai osztaly vezetbje.

A jelen Szabilyzatban foglaltak szakszerii végrehajtasarol a Korhdz fdigazgatéjanak kell
gondoskodni.
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7.4.1. Informatikai biztonsag felelds feladatai
a) Informatikai osztalyvezetd feladatai:
e a Szabélyzat kezelése, naprakészen tartdsa, modositdsi javaslatok kidolgozasa,
s javaslattétel a rendszer sziik keresztmetszeteinek felszamoldsara,
o avédett adatok kdrének meghatirozasa,
o az adatkezelés és adatfeldolgozas feliigyeletének ellatasa,
o avédelmi elbirdsok betartdsanak ellentrzése,
o az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitasa,
o az adatvédelmi feladatok ismertetése,
e cllendri tevékenység adminisztrilasa,
o aszoftverek hasznilata jogszerliségének ellendrzése.
b) Rendszergazda feladatai:
» asajat feladatkdrébe tartozo rendszer feltigyelete,

e az informatikai rendszerek {izembiztonsdgaért, szerverck adatair6l biztonsagi
masolatok készitéséért és karbantartasaért felel, '

e arendszer kritikus részeinek Ujra indithatésagardl, illetve az Gjra inditéshoz szikséges
paraméterek reprodukalhatésagarol torténé gondoskodas,

e védelmi eszkdzok miiksdésének [olyamatos ellendrzése,

e akoérhazi informatikai rendszer hardver eszkdzeinek karbantartisacrt [elel,

s abeszerzetl, illetve tizemeltetett hardver €s szoftver eszkszok, licencck nyilvantartdsa,
¢ a folyamatos virusvédelemrdl torténd gondoskodas,

e a virusfertdzés gyanija esetén a fert6zott rendszerek virusmentesitésérdl torténd
gondoskodas,

e a rendszer milkddése &s biztonsiga szempontjdbdl a lényeges paraméterek
alakuldsanak folyamatos figyelemmel kisérése €s vizsgélata,

o arendszer adminisztracidjanak ellendrzése.

7.4.2. Az informatikai osztilyvezetd ellendri feladatai
e évente egy alkalommal a Szabalyzat elbirasai betartdsdnak részletes ellendrzese,
¢ avédelmi eszkdzokkel valo ellatottsag rendszercs ellendrzése,
o clézetes bejelentési kotelezettség nélkiil az informatikai munkafolyamat barmely
részének ellenbrzése.
7.4.3. Az informatikai osztilyvezetd jogai/kitelezettségei

o az cléirdsok ellen vétbkkel szemben feleldsségre vondsi eljarast kezdeményezhet a
Ko6rhaz téigazgatdjanal,

s barmely Crintett szervezeti egységnél jogosult ellendrzésre,
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¢ betekinthet valamennyi iratba, amely az informatikai feldolgozasokkal kapcsolatos,

s javaslatot tesz az 0j védelmi, biztonsagi eszkdzok €s technoldgidk beszerzésére, illetve
bevezetésére,

¢ adatvédelmi szempontbdl az informatikai beruhdzasokat véleményezi,

o a Korhaz intézeti adatvédelmi felelose részére éves beszémoldt készit az
informacidbiztonsag megvaldsulasardl, illetve az esetleges jogsértésekrol, rendkiviili
esemeényekrol.

8. Az informaciébiztonsag szervezeti kérdései
8.1. Az informdcidbiztonsdg belsd szervezete

Az informéciébiztonsaggal kapcsolatos felelésség megoszlik a féigazgato, és az Informatikai
Osztaly munkavallal6i, az egyes szervezeti egységek és a felhasznalok kozott. A feleldsség-
megosztas elveit az alabbiakban targyaljuk.

8.2. Vezetdi elkitelezettség

Minden szervezeti egység vezetbje személyesen felel az informaciobiztonsdg kultirdjanak
kialakitdsaért €s fenntartdsdért.

A vezetbk elkotelezettségliket személyes példamutatdssal (szabédlyozdsok betartdsa) és
személyes felel6sségvallalassal demonstréaljék.

A belsé és kiilsé szolgaltatéi megallapodasok (SLA-k) figyelése, figyelembe vétele €s a
benniik megfogalmazott paraméterek mérése a vezetdi elkételezettség kinyilvanitasa. Az
informacidbiztonsagi intézkedések megvalositasdhoz sziikséges erdforrdsok biztositasa
szintén a vezetbi elkdtelezettséggel §sszhangban zajlik.

A koérhazi informatikai rendszerek Szabalyzatnak vald megfeleltetése a foigazgat6 hataskore.

38.3. Informdcidhiztonsdgi koordindcio (érintett felekkel egyeztetés)

Az informatikai rendszerek Szabalyzatnak valdé megfeleléseinek vizsgalatat, illetéleg az ezzel
kapcsolatos tandcsadast a foigazgatd, az lizemeltetési felelds és a mindségiranyitasi vezetd
végzi (a kiilsé audit igények kivételével). A Szabdlyzatnak torténd megfelelés vizsgdlatat a
foigazgatd vagy a rendszert {izemeltetd szervezeti egység vezetdje kezdeményezheti. Az
egyes informacidbiztonsagi védelmi intézkedésekkel kapcsolatos dontések férumai a gyogyité
osztalyok osztilyértekezletei, illetve a fdorvosi, fonévéri értekezletek. Ezen férumokon
torténik a megtett intézkedésekre vonatkozo beszamolok eldterjesziése.

8.4. Az informdcicbiztonsdgi feleldsségek allokdcidja

Azon informatikai rendszerek esetében, amelyeknek nem volt sikeres a Szabélyzatnak vald
megfeleldségi vizsgdlata, minden negativ biztonsagi esemény feleldssége az lizemeltetd
szervezeti egység vezetojét terheli.

Azon rendszerek esetében, ahol megfeleléségi vizsgalat sikeres volt, illetdleg a vizsgalat
soran késziilt és elfogadott hidnylistat az iizemeltetd potolta, a negativ biztonsagi események
[eleldssége egyedi vizsgalat alapjan allapithatd meg. A Szabalyzat betartisa esetén az
tizemeltet6 johiszemiinek mindsiil.

A f8igazgaté feleléssége az informacidbiztonsigi eseményeknek, az incidensek tanulsagainak
és a pozitiv példaknak a megjclenitése a cég szokdsos informdacids csatornéin.
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8.5. Uj informdcid-feldolgozd rendszerek elfogaddsi eljdrdsa

Uj informatikai szolgdliatas inditasi kérelemhez csatolni kell a rendszer vazlatos leirdsat és a
tervezett SLA-t. Ezen anyagok alapjdn a foigazgaté a svolgéltatas engedélyezése elbit
javaslatot kérhet az izemeltetési feleldstol a Szabalyzat mellékleteinek aktualizalasdra, az 1]
szolgaltatas Szabélyzat szerinti paramétereinek megallapitasara.

38.6. Bizalmassdgi nyilathkozatok

Az informécidbiztonsdgi szabalyok betartdsdval és betartatdsdval kapcsolatban titoktartdsi
nyilatkozatot irnak ala a rendszerek {lizemeltetdi, illetve a felhasznalok is abban az esetben,
amennyiben errdl az adott rendszer SLA-ja kiilén rendelkezik.

A rendszer iizemletet6i a rendszer iizemeltetése soran kiilonféle személyes, illetdleg bizalmas
adatokhoz férnek hozza. Ezen adatok védelmérdl gondoskodni kell.

A munkavégzés soran a munkavégzok részére atadott, illetve tudomasukra jutott
informicidkat védeni kell.

Minden bizalmassagi kérdésben érintett szerepldvel nyilatkozatot kell kitdltetni, melynek
alairasaval vallalja, hogy a birtokdban levd informéciéval nem él vissza.

3.7. Kapcsolattartds hatdsdigokkal

A Kkiilénb6z6 tdrvényekben és rendeletekben elirt informéciobiztonsagi adatszolgéltatdsi
kitelezettség teljesitése a foigazgatd feleldssége. A Korhiz jogi képviseletet nem 14t el az
egyének jogvitaiban a hatésdgokkal szemben.

8.8. Kapcsolattartds kiilonleges érdekkizisségekkel
A foigazgato felelos a killonleges érdekkozdsségekkel torténd kapcesolattartasért.

Minden hivatalos tagsagi és kapcsolattartasi kérdésben a Korhaz érdekeinek figyelembe
vételével a foigazgatod dont.

A felhaszndlok egyéni tagsdga az adott személy felel6ssége. Egyéni tagként is koteles a
kapcsolattartas soran a Szabalyzat rd vonatkozd eldirasait betartani.

8.9, Kitlsé felek
8.9.1. A kiilsé felekhez, partnerekhez kapcsol6dé kockazatok azonositasa

A kiils6 felekkel, partnerekkel valé kapcsolattartis szabalyai:

e Személyes, kiilonleges vagy més intézményi adatok kiaddsa csak a hatdlyos
jogszabélyoknak megfeleléen torténhet.

e Az atadott adatok védelméért a szerz6dd fél felel6sséggel tartozik.

o Adatvédelmi és informaciobiztonsagi kérdésekben a kapcsolattartd tanacsot kérhet a
mindenkori informatikai osztalyvezet6tél, valamint a Koérhdz intézeti adatvédelmi
felel6sétdl,

8.9.2. Ugyfelekkel kapcsolatos informdcidbiztonsigi feladatok (jogosultsigkiadds
felhaszniloknak)

Az A, B és C osztalyu rendszerek esetében az installalasi idészakon kiviili partner hozzaférést
az. lizemeltetdk eseti kérelme alapjan a fdigazgatd vagy az éltala megbizott felelés
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engedélyeszheli. A kérelemnek tartalmaznia kell az iigy(€l adatait, a hozzéférés indokat,
mddjat, paramétereit és tervezett id6tartamat. Engedély nélkiili hozzaférés biztositasa esetén
az adott informatikai rendszer nem felel meg a Szabalyzatban foglaltaknak.

8.9.3. Harmadik féllel kitstt megallapodisok biztonsAigi kérdései

Minden harmadik féllel kotott megallapodasban rendelkezni kell adatvédelmi és
informéciobiztonsagi kérdésekrsl.

9. Az informdcids vagyon menedzsmentje

9.1.  Feleldsség az informdcids vagyonért

9.1.1 Informaiciés vagyonleltar

Az informéciés vagyon az lizemetetési dokumentaciokban leirtak alapjan meghatérozott.

Az intézmény A, B és C kategéridju rendszereinek nyilvéntartasat és az 4ltaluk biztositott
szolgaltatasok paramétereinek nyilvantartisdt az Informatikai Osztily végzi. Az ehhez
sziikséges adatszolgdltatds a rendszerek iizemeltetdinek Szabalyzatbél fakadé kételezettsége.

A szoftvereket és adathordozdkat az Eszkozok ¢s forrasok leltdrkészitési és leltdrozési
szabalyzataban foglaltaknak megpfelelSen kell leltirozni. Az 6nleltarozéist az osztaly kijelslt
leitarfeleldsének negyedévente el kell végeznic, meclyrél jclentési kotelezettsége van az
informatikai osztdlyvezetd felé.

9.1.2. Az informiciés vagyon tulajdonjoga

A Korhaz A, B ¢és C kategéridju rendszereinek intézmény-specifikus konfiguraciés adatai és
bedllitisai (minden olyan konfigurdcidés komponens, amely a vasarolt rendszerben taldlhaté
dllapottol eltér) a Korhdz tulajdonat képezik. Ugyanezen rendszerekben tirolt minden
intézmeényi adat a Koérhdz tulajdonét képezi. Ezen adatok felhasznaldsi joga kiz4rélag a
Koérhazat illeti meg, amely aldl kivételt képeznek az egészségiigyi adatok, ezzel az érintett
beteg rendelkezik, ezen adatok kezelésére a Korhdz adatvédelmi és adatkezelési szabalyzata
tartalmaz eléirdsokat.

9.1.3. Az informaiciés vagyon haszndilatdnak szabalyai

Minden munkavillalé és tzleti partner a szdmara meghatérozott jogosultséggal 1éphet be a
kiillénb6z6 rendszerekbe. A jogosultsag valtozésit a munkavallalék esetében a felettesnél,
Uizleti partner esetében a megbizo szervezeti egység vezetdjénél kell kezdeményezni.

Az SLA-k rogzitik az egyes szolgéltatdsokkal kapcesolatos informéciés vagyon, valamint
jogosultsagkezelési és hasznélati szabalyokat. Mindenfajta valtoztatas az SLA-k valtoztatsi
rendjének megfeleléen végezhetd.

Adatok kiadasa a kiilénb6zé biztonsagi osztilyba sorolt rendszerekbél csak a fdigazgato
engedélyével lehetséges, kivételt ez alol az az esct képez, amikor az adatcserét, adatatadast
jogszabaly vagy szerz6dés rdgziti. Ebben az esetben a szerz6désnek tartalmaznia kell az
adatkezelésre vonatkozd szabdlyokat.
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9.2, Az informidcids vagyon osztilyozdsa

9.2.1. Az osztalyozas elvei, vezérfonala

Az informAciévédelem tertiletén térténd osvlilyozds ar adatok mindsitési szintjével ndvekvé
mértékil, a bizalmassag, hitelesség és a sériellenséy sériilésébll vagy elvesztésébll szirmazé
karszinteken alapul.

e Informaciovédelmi alapbiztonsagi osztaly:

Személyes adatok, izleti titkok, pénziigyi adatok, illetve az intézmény belsé
szabalyozdsaban hozzaférés-korlatozas ald esé (pl. egyes feladatok végrehajtasa
érdekében bizalmas) és a nyilt adatok feldolgozasara, tiroldsara alkalmas rendszer
biztonsagi osztalya.

s Informaciévédelmi fokozott biztonsagi osztaly:

A szolgalati titok, valamint a nem mindsitett adatok koziil a kilonleges adatok, nagy
tomegli személyes adatok, kézepes ¢rtékii tizleti titkok feldolgozasdra, tarolasara is
alkalmas rendszer biztonsagi osztalya.

e Informacidvédelmi kiemelt biztonsagi oszialy:

Az allamtitok, a katonai szolgélati titok, valamint a nem mindsitett adatok koéziil a
nagy tomegi kiilonleges adatok és nagy értéki uizleti titkok feldolgozdsara, taroldsara
alkalmas rendszer biztonsdgi osztalya.

9.3. Az osztilyba sorolt informdcids vagyonelemek jelfile'se és kezelése

Az informaciés vagyonelemek besorolasinak, jelolésének végrehajtasiért a fbigazgatd
felelos. ‘

10. Emberi eriforrassal kapcesolatos biztons:igi kérdések

A Koérhiz vonatkozasdban az emberi erdforrassal kapcsolatos teenddket a Jogi és
Huménpolitikai Igazgatésig végzi. Ezekben a kérdésekben a Munkaiigyi és Bérszamfejtési
Eljarasi Szabalyzat iranyadd.

10.1. Alkalmazds elétti tennivalok (szerepek és felelosségek, alkalmazdsi feltételek)

Az erre vonatkozé szabdlyokat a Munkaiigyi és Bérszamlejiési Fljardsi Szabalyzat
tartalmazza.

10.2. Az alkalmazds sordn irdnyado tennivalok (felelésségek menedzsmentje,
informdcicbiztonsdgi képzések és tréningek, fegyelmi iigyek)

Az A, B és C kategdriajit rendszerek eset¢ben minden tizemeltetd, fejleszté vagy felhasznald
csak a munkakédrének ellatasahoz sziikséges jogosultsdgokat birtokolhatja. (Azon [ejleszlGi
rendszerek, amelyek személyes, killénleges vagy més intézményi adatokat nem tartalmaznak,
nem mindsiilnek kategorizalt rendszernek.)

Az A és B osztalyl rendszerek bizonyos szolgaltatdsainak igénybevételéhez (pl. gazdasigi
rendszer) a figazgaté tanfolyam és/vagy vizsga teljesitését irhatja el6. A kritériumok
teljesitésének koltsége a Korhdzat terheli.

A Szabalyzat eldirasainak szandékos és tudatos megsértése esetén a munkavallalo a Korhaz.
vonatkozé eldirasainak megfeleléen szankcionalhato.
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10.3. Munkaviszony megsziintetése, sziinetelése vagy munkakorviltozds (munkaviszony
megsziintetésével kapcsolatos feleldsség, munkavdllalonak kiadott eszhiozok visszavétele,
hozzdférési jogok megvondsa)

A Korhaz munkavéllaloinak felhasznédléi azonositojat munkaviszonyuk megsziinésével, a
kiilsé személyck — ideértve a rezidenseket is — [elhaszndléi azonositdjst megbizatdsuk
lejartaval haladéktalanul le kell tiltani. A megszlint munkaviszony/egyéb jogviszony esetén a
felhaszndld a rendszer szolgaltatisait nem veheti igénybe és eréforrdsait nem hasznélhatja. A
munkaviszony/egyéb jogviszony megsziinését az drintett szervezeti egység vezetdje
haladéktalanul kételes jelezni az Informatikai Osztaly vezetojének.

Amennyiben a volt munkavéllalé a fenti tevékenységeket céges partnerként végzi a
tovabbiakban, akkor a szerz8dés megkdtése utdn 1j, partneri hozzaférés biztosithaté szdmdra
az ott részletezett szabalyok alapjén.

Az a munkavillal6, akinek a munkaviszonya megszlint, a C és D kategériai( rendszerekhen, a
(kizarolag) személyes adatainak elérésére szolgalé belépési kodjait az ilizemeltetd eseti
engedélye alapjan megtarthatja.

A jogviszonyukat huzamosabb ideig sziineteltetd (pl.: gyermek sziilése), illetve a tartésan més
okbdl tdvollévé (pl.: elhuzodé gydgykezelés) munkavallaldk felhasznaldi azonositojdt le kell
tiltani (fel kell figgeszteni), illetve munkdba lldsukkal egy idében ismét engedélyezni kell.

A munkavéllalék athelyezése kapesin felmeriilé jogosultsagi valtozasokat (fclhasznaléi
azonositok letiltasa, vagy a jogosultsdgok torlése, illetve vj azonositok vagy jogosultségok
létrehozasa) az athelyezéssel egy id6ben, haladéktalanul 4t kell vezetni.

11.  Fizikai és kérnyezeti biztonsig
11.1. Biztonsdagi zonak, teriiletek
11.1.1. Fizikai biztonsAgi hatarvédelem

A, B kategérigjl szolgaltato-rendszer kritikus fizikai komponensei (szerver, tarold alrendszer,
router... stb.) csak kiilén erre a célra kialakitott, megfelelé biztonsagi paraméterckkel
rendelkezd helyiségekben miikodtetheték. A helyiségeknek mechanikai nyitérendszerrel
(biztonsagi zir vagy beléptetd kartydval miikddtethetd magneses zér) és beléptetd rendszerrel
kell rendelkezniiik. A belépleld rendszer sziikséges alapfunkeidi: belépd szemdly azonositisa
kéd vagy kértya alapjan, belépési jogosultsdg megéllapitdsa, belépési iddpont regisztraldsa,
jogosulatlan belépés jelzése a biztonsdgi személyzct ftlé.

A C kategoridju rendszerek esetében minimdlisan biztonsagi zarral ellatott helyiséget kell
biztositani, a kulcsokrol és a belépésrdl irasos helyiségnaplét kell vezetni.

11.2, Fizikai belépési szabdlyozds

Az A és B kategorigju rendszerek komponenseit tartalmazd szolgéltaté helyiségekbe
(géplermek, kabelrendez6k) valé belépési jogosultsdgot a féigazgatd, C kategoridju rendszer
esetében az lizemeltetd szervezeti egység vezetlje engedélyezi a munkavéllalonak vagy a
partnernek a helyiségek és a végezhet tevékenységek felsoroldsaval.

A belépési lehetoséggel rendelkez6k ezen jogosultsigukat nem rubazhatjgk 4t masik
munkavillalora vagy partnerre.
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Jogosulatlan személy beengedésébol fakadé eseményekért a felelosség a beengedd szemelyt
terheli. Az illegalisan szerzett belépési lehetdség hasznalata betdrésnek mindsill és jogi
kovetkezményeket von maga utan.

11.3. Irodik, szobdk és egyéb létesitmények fizikai biztonsdga

Az informatikai rendszerek mikddtetéséhez szitkséges egyéb munkateriiletek haszndlatanak
médja megegyezik az altalanos teriiletek haszndlati moédjdval. Kitiintetett hozzaférést vagy
védett adatokat tartalmazo kiegészitd rendszerkomponensek (mentési berendezes, fejlesztoi
rendszer, feliigyelé terminal, stb.) csak beléptetd rendszerrel védett munkaszobdban és
iroddban helyezhetéek el.

Az informatikai célt helyiségekkel kapesolatos kérdésekben az tizemeltetési felelds a felelés a
ki- és az atalakitas koordindciéjaért, a szakmai a biztonsagi szempontok betartasdért.

Kiemelt fontossigh helyiség a szerverszoba, mely hasznélatinak szabalyait az ebben a
témakorben iranyado szabalyok részletezik.

11.4. Kiilsd és kornyezeti kdrok elleni védelem

A, B és C kategoridja szolgaltato-rendszer kritikus fizikai komponensei csak a hatalyos
szabalyozdsnak megfelelé tliz- és villimvédelmi rendszerrel felszerelt helyiségekben
tizemeltetheték. Talajszinten, vagy az alatta elhelyezkedd helyiségek esetében az ar- és
belvizvédelmi szabalyozasnak is meg kell felelni.

Egyedi esetben a foigazgato egyéb eléirdsokat is megfogalmazhat.

A thzvédelmi rendelkezéseknek megfelelden az erdsdramu ellaté rendszernek tartalmaznia
kell olyan kdzponti Aramtalanitokapcsoldt, amely tlizjelzés esetén a biztonsigos oltds
feltételeit megteremti.

Minden fenti helyiség esetén biztositani kell azt a gépészeti hiitési kapacitist, amely a teljes
termelt hémennyiség biztonsdgos elvezetését automatikusan meg tudja oldani.

Minden fenti helyiség esetén biztositani kell azt az erbsaramu ellatd kapacitast, amely a
berendezések megtaplalését tilterhelésmentesen el tudja végezni. Az erbsaramu ellatd
rendszernek dramkor-szelektiv biztositékkal kell rendelkeznie.

11.5. Munkavégzés biztonsdgi zondkban

A mindsitett rendszereket tartalmazé helyiségekben minden olyan munkavégzés, amely az
informatikai rendszereket vagy azok milkodését veszélyeztetheti — kizdrdlag el6zetes
egyeztetés alapjan és — felligyelet mellett végezhetd, Az egyeztetést a munkavégzd cég és az
{izemeltetd szervezeti egység vezetbje végzi, az lizemeltetési felelds szervezésében és
lebonyolitisaval. A helyiség gépészeti berendezéseit veszélyeztetd munkdk csak az
Informatikai Qsztaly elézetes engedélyével folytathatdak.

11.6. Nyilvdnos hozzdférés, szdllitdsi és tiltési teriiletek

A minbsitett rendszereket tartalmazé helyiségekben minden szallitdsi tevékenység csak
belépésre jogosult munkavallalé feligyelete mellett végezhetd.

20



Informacidbiztonsdgi Szabdlyzat 413

11.7. Eszkiozhiztonsdg
11.7.1. Eszkizik elhelyezése, védelme

Minden mindsitett rendszerkomponens fizikai elhelyezésénél tdrekedni kell a
geépterem/kdbelrendezé  helyiség felépitési elveinek betartasdra (pl. rackben t6rténéd
elhelyezésre, megfeleld ventillicids irdnyra... stb.)

Ezen iranyelveket (ij komponens beszerzése esetén a fdigazgato irhatja eld.

11.7.2. Tamogaté kézmiivek (szolgaltatisok)

A gépterem/kabelrendezd helyiségekben iizembe Aallitandé 0j rendszerek (vagy nagyobb
rendszerkonfiguracié modositds) esetében az installalast végzd szakembereknek elbzetesen
konzultalniuk kell a rendszergazdéaval az erésaram és hiitési igény biztositasardl. A sziikséges
gépészeti modositasokat az 0ij rendszer izembe 4llitdsa el6tt el kell végezni.

11.7.3. Kabelbiztonsag

A kiemelt rendszerek védett helyiségen kiviil htzodé, dsszekétd komponenseit (telefon és
gerinchaldzati kdbeleket) tartalmaz6 alépitmények, kabelaknak és véddesovek az tizemeltetési
felelés 4ltal feliigyelt terliletnek mindsiilnek. Azokban munkat végezni, vagy a
megkdzelithetségliket korlatozni csak a rendszerkomponens tizemeltetdjének elbzetes
engedélyével lehet,

11.7.4. Eszkizkarbantartis

Minden szolgaltaté rendszer iizemeltet§je koteles a hardver komponensek karbantartdsi
igényét felmérni és ezeket ugy litemezni, hogy a rendszer élettartama karbantartdsi
hianyossagok miatt ne révidiiljon.

A Koérhaz kiilon karbantartasi tervvel rendelkezik,

A karbantartds sordn a felmeriilt biztonsagi sériilékenységeket megfeleléen kell kezelni,
illetve gy kell a karbantartisokat clvégezni, hogy jabb biztonsagi kockédzatok ne meriilj enek
fel. Ennek feleldse a karbantartst végrehajté személy vagy szervezet,

11.7.5. Telephelyen kiviil hasznalt eszkézik biztonsagi szabdlyai

A telephelyckrél kivitt cszkozok haszndlata sordn bekovetkezd karokért (adatvesztés,
adatszivargas) az a személy viseli a feleldsséget, aki az eszkozt kivitte. A telephelyen kiviili
hasznélat sordn mindazon elvek és gyakorlat kovetendd, amelyeket a Szabélyzat egyes
fejezetei leirnak.

11.7.6. Eszk6zok biztonsigos megsemmisitése vagy Gjrahasznositdsa

A hasznélt eszk$zok selejtezése a Korhaz hatélyos szabélyainak figyelembevételével torténik.
Specidlis eszkoz0k selejtezése esetén az Uizemelteté gondoskodik a szakszerfi elhelyezésrél,
illetve 4tadas-atvételi jegyzokonyv alapjan ezt a tarolasi/elszéllitasi feladatot 4tadhatja a
selejtezési feladatok ellatasaért felelds szervezeti egységnek.

A, B és C Kkategérids adattédrolod eszk6zok selejtezésénél gondoskodni kell az azon tarolt
adatok selejtezés el6tti fizikai megsemmisitésérdl is.
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11.7.7. Eszkizok (HW, SW) kivitele telephelyrél

Az eszkozsk ki-, illetve beszallitasat szallitdlevéllel kell igazolni, amelyen az eszkiz(0k)
egyedi azonosit6jat — ha értelmezhetd — fel kell tlintetni.

12. Az informatikai eszkizbazist veszélyeztetd helyzetek

Az informécidk elballitasara, feldolgozasira, tdroldséra, tovabbitdsdra, megjelenitésére
alkalmas informatikai eszkozok fizikai kirosodasat okozd veszélyforrdsok ismerete azért

fontos, hogy megeldzd intézkedésekkel a veszélyhelyzetek elharithatoak legyenek.

12.1. Kirnyezeti infrastruktitra okozta drtalmak

t

elemi csapas:
foldrengés,
arviz,
tliz,
villimcsapas...stb.,
kérnyezeti kar:
légszennyezettség,
nagy teljesitményt elekiromagneses térerd,
elektrosztatikus feltdltddés,
a levegd nedvességtartalmanak emelkedése vagy csokkenése,
szennyezddés (pl. por),
koziizemi szolgéltatasban bekovetkezd zavarok:
fesziiltség-kimarad4s,
fesziiltségingadozas,
elektromos zarlat,

csOtores.

12.2. Emberi tényezdre visszavezethetd veszélyek

Szandékos karokozas:

behatolas az informatikai rendszerck kirnyezetébe,
illetéktelen hozzaférés (adat, eszkdz),

adatok, eszkozok eltulajdonitasa,

rongalds (gép, adathordozd),

megtévesztd adatok bevitele és képzése,

zavaras (feldolgozasok, munkafolyamatok).

Nem szindékos, illetve gondatlan karokozas:

figyelmetlenség (ellendrzes hianya),
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o szakmai hozz4 nem értés,

» gépi és eljarasbeli biztositékok beépitésének elhanyagoldsa,
o megviltozott koritllmények figyelmen kiviil hagy4sa,

o virusfertdzott adathordoz6 behozatala,

¢ Dbiztonsagi kdvetelmények és gyari elbirdsok be nem tartdsa,
e adathordozdk megrongélésa (rossz tarolas, kezelés),

¢ karbantartdsi miiveletek elmulasztsa.

A sziikséges biztonsagi, jelzé és riaszté berendezések karbantartisanak elhanyagolasa
veszélyezteti a feldolgozas folyamatét, alkalmat ad az adathoz valé — véletlen vagy szandékos
— illetéktelen hozzaféréshez, rongalashoz,

13. Az adatok tartalmit és a feldolgoz4s folyamatit érinté veszélyek
13.1. Tervezés és elGkészités sordn eldfordulo veszélyforrdsok
* arendszerterv nem veszi figyelembe az alkalmazott hardver eszkéz lehetdségeit,

* hibds adatrdgzités, adatel6készités, az ellendrzési szempontok hidnyos betartasa.

13.2. A rendszerek megvaldsitisa sordn eloforduls veszélyforrdsok
¢ hibas adatéllomany miikodése,
e helytelen adatkezelés,

* programtesztelés elhagyasa.

13.3. A mitkidés és fejlesztés sordn eldforduld veszélyforrdsok
e emberi gondatlansdg,
» szervezetlenség,
»  képzetlenséy,
» szandékosan elkovetett illetéktelen beavatkozas,
o illetéktelen hozzaférés,

s lizemeltetési dokumentacio hidnya,

14. Az informatikai eszkdzok kornyezetének védelme

14.1. Vagyonvédelmi el&irdsok
e A géptermek kiilsé és bels6 helyiségeit biztonsagi zar védi.
s A gépterembe valo be- és kilépés rendje szabalyozott,

* A gépterembe, szerverterembe torténd illetéktelen behatolds tényét a Korhdz
féigazgatdjanak azonnal jelenteni kell.
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e Az informatikai eszkozoket csak a Kérhaz arra felhatalmazott munkavallaléi
hasznélhatjk.

e Az informatikai eszkdzok rendeltetésszerii hasznalataért a felhasznalé felelds.

14,2, Adathordozok

» Az adathordozékat kdnnyen tisztithato, jOl zarhaté szekrényben kell elhelyezni ugy,
hogy térolas kézben ne sériiljenek, kdrosodjanak.

o Az adathordozdkat a gyors hozzAférés érdekében azonositéval kell ellatni, melyrdl
nyilvantartast kell vezetni.

e A hasznalni kivant adathordozét (floppy, CD, DVD, pendrive stb.) a tarolasra kijeldlt
helyrél kell kivenni, és oda kell vissza helyezni is.

o A munkaasztalon, jogosulatlan hozzaférés elkeriilése miatt, csak azok az adathordozok
lchetnek, amelyek az aktudlis feldolgozdshoz szitkségesek.

e Adathordozot masnak atadni csak engedéllyel és dokumentalt formaban szabad.

o A munkdk befejeztével a hasznlt berendezést és kdrnyezetét rendbe kell tenni.

14.3. Tiizvédelem

A gépterem, illetve kiszolgdlo helyiség a ,D” tlizveszélyességi osztilyba tartozik, amely
mérsékelt tlizveszélyes lizemet jelent.

A menekiilési itvonalak szabadon hagyasat minden koriilmények kozott biztositani kell.
A K6rhéz géptermeibe, szerverszobaiba minimum 1-1 db tlizoltd késziiléket kell elhelyezni.

A Kérhaz géptermeiben, szerverszobaiban elektromos, vagy mas munkat csak a tiizvédelmi
felelds tudtaval, illetve engedélyével szabad végezni.

A nagy fontossagi, pl. térzsadat-allomanyokat 2 példanyban kell 6rizni és a masodik példanyt
elkilldnitve tlizbiztos pancélszekrényben kell Orizni. Ezen adatallomanyok kijeldlése az
informatikai vezetd feladata.

A Kérhaz egyéb teriiletén a Tlizvédelmi Szabalyzatban lefrtak az iranyadoak.

15. Az informatikai rendszer alkalmazdsianil felhasznilhaté védelmi eszkizik és
modszerek

15.1. A szamitégépek és szerverek védelme

Elemi csapas (vagy mas ok) esetén a szamitogépekben vagy szerverekben bekdvetkezett
részleges vagy teljes karosodaskor az alabbiakat kell stirg6sen elvégezni:

e amég hasznalhatd anyag mentése,
o biztonsdgi mentésekrdl, hattértarakrol a megsériilt adatok visszaallitasa,

e archivalt anyagok, illetve eszkozok hasznélatéval a feldolgozas folytatasa.

15.2. Hardver védelem
A berendezések hibatlan és iizemszertl miikddését biztositani kell.

A miikaddést biztonsag megdvasat jelenti a sziikséges alkatrészek beszerzése.
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Az lizemeltetést, karbantartast és szervizelést az informatikusok végzik.
A munkak szervezésénél figyelembe kell venni:

¢ a gyarto elbirasait, ajanlatait,

¢ atapasztalatokat.

Alapgép megbontasat (kivéve a garancidlis gépeket) csak informatikus végezheti el.

15.3. Az informatikai feldolgozds folyamatinak védelme

15.3.1. Az adatrigzités védelme
» Az adatbevitel hibatlan miiszaki allapotii berendezésen térténjen,
e Csak tesztelt adathordozéra lehet adatallomanyt rgziteni.

* A bizonylatokat és magneses adathordozékat csak e célra kialakitott és megfeleld
tarold helyeken szabad tartani.

o Az adatrogzitd szoftver védelme: lehetbség szerint olyan szoftvereket kell alkalmazni,
amelyck rendelkeznek ellendrzé funkcidkkal és biztositjdk a 1Ogzitett tételek
visszakeresésének és javitdsanak lehetBségét is.

o Hozzaférési lehet6ség: a bejelentkezési azonositok hasznalataval kell szabalyozni,
hogy ki milyen szinten férhet hozza a kezelt adatokhoz (alapelv: a tarolt adatokhoz
csak az illetékes személyek férjenek hozza).

* Az adatok bevitele sordn alapelv: azonos 4llomany r8gzitését és ellendrzését ugyanaz
a személy nem végezheli.

e A szerverck rendszerpazda jelscavil az informatikai vezet kezeli.
Az adatrogzités folyamatahoz kapcsolddd dokumentaciok:
» adatrgzitési utasitasok,
= ellendrzd régzitési utasitisok,
" teszteld €s torld programok kezelési ulasitdsai,
*  megdrzési utasitasok,

®  gépkezelési lefrasok.

15.3.2. Az adathordozok nyilvantartdsa

Az adathordozokrél az egységeknek nyilvantartast kell vezetni. Az adathordozékat a gyors és
egyszerll elérés, a nyilvantartds és a biztonsdg érdekében azonositéval (sorszémmal) kell
ellitni.

15.3.3. Adathordozok tirolisa

Az adathordozék téroldsira miszaki-, tliz- &s vagyonvédelmi el6irdsoknak megfelel
helyiséget kell kijeldlni, illetve kialakitani.

15.3.4. Az adathordoz6k megdrzése

Az adathordozék megbrzési idejét a torvényekben meghatarozott érzési kotelezettségnck
megfelelden kell kialakitani.
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15.3.5. Selejtezés, sokszorositis, masolis

A selejtezeést a Kérhdz Felesleges vagyontargyak hasznositasi, selejlezési szabalyzata alapjan
kell lefolytatni.

Sokszorositast, masoldst csak az érvényben 1év6 belsS utasitasok szerint szabad végezni.
Biztonsagi, illetve archiv adatdllomany el6allitdsa masolasnak szamit.

15.3.6. Mentések, file-ok védelme
Az adatfeldolgozas utdn biztositani kell az adatok mentését.

A munkdk soran létrehozott altaldnos (pl. Word és Excel) dokumentumok mentése az azt
1étrehozé munkavallalok (felhasznalok) feladata.

A felhasznald szamitogépén 1évd adatokrodl biztonsdgi mentéseket a felhaszndlonak kell
készitenie. Az archivélasban az informatikusok segitséget nyjtanak.

A szervereken tarolt adatokrdl a mentiést rendszeresen el kell végezni. A mentésért az
informatikai vezet6, illetve a rendszergazdék felelések.

15.4. Szoftver védelem
15.4.1. Rendszerszoftver védelem

Az informatikai vezetdnek biztositani kell, hogy a rendszerszoftver naprakész allapotban
legyen és a segédprogramok, programkonyvtirak mindig hozzaférhetdek legyenek a
felhasznalok szamara.

15.4.2. Felhasznaloi programok védelme
Programhoz valé hozzaférés, programvédelem

A kezelés folyaméan az illetéktelen hozzaférést meg kell akaddlyozni, az illetéktelen
prébalkozast ki kell zarni.

Gondoskodni  kell arrél, hogy a tirolt programok, féjlok ne kérosodjanak, a
kvetelményeknek, jogszabalyi elvirasoknak megfeleléen mikddjenek.

Programok megérzése, nyilvantartisa
A programokrél a Jeltarfelel6stknek naprakész nyilvantartast kell vezetni.

A szdmvitelr6l sz616 2000. évi C. torvény értelmében a Kérhaznak az tzleti évrdl készitett
beszamoldt, valamint az azt alatdmaszté leltart, értékelést, f6konyvi kivonatot, tovabba mds, a
szamviteli torvény kévetelményeinek megfelelé nyilvantartast olvashatoé formdban legalabb 8
évig meg kell Orizni.

Az egbszségiigyi ellatds soran keletkezd) adatok esctében az cgészségiigyi é€s a hozzdjuk
kapcsolodsé személyes adatok kezelésérél és védelmérdl szélo 1997. évi XLVIL tdrvény
tartalmazza a megérzési iddket.

A bizonylat elektronikus forméban is megérizhetd, ha az alkalmazott mdédszer biztositja az
eredeti bizonylat &sszes adatanak késedelem nélkiili elééllitasat, folyamatos leolvashatosagat,
illetve kizarja az utdlagos mddositds lehetdségeét.

A programok nyilvantartasaért és mitkddéképes éllapotban valo tartdsaért a vezetdk felel6sek.
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16. A kizponti szamitogép ¢s a hilézat munkaidllomasainak miikédésbiztonsiga
16.1. Kézponti gépek

Sziinetmentes aramforrast célszerl haszndlni, amely megvédi a berendezést a
fesziiltségingadozasoktol, dramkimaradas esetén az adatvesztéstol.

A kozponti gépek hattértarairdl folyamatosan biztonsagi mentést kell késziteni.

Az alkalmazott halézati operacids rendszer adatbiztonsidgi lehetéségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.

A vésérolt szoftverekrdl biztonsagi masolatot kell késziteni,

16.2. Munkadgllomdsok
Kiilsé helyrél hozott, vagy kapott anyagokat ellendrizni kell virusellenérzé programmal.
Virusfert6zés gyantja esetén az informatikusokat azonnal értesiteni kell.

Uj rendszereket hasznélatba vételilk elétt szitkség szerint adaptalni kell, &s tesztadatokkal
ellendrizni kell milk&désiiket.

A Koérhaz informatikai eszkozeirbl programot, illetve adatallomanyokat mésolni a jogos belsé
felhasznaloi igények kielégitésein kiviil nem szabad.

A hélozati vezeték és egyéb csatold elemei rendkiviil érzékenyek, ezen elemeket mindennemt
sérilléstél meg kell 6vni. A hilozat vezetékének megbontésa szigorian tilos.

Az informatikai cszkozt ¢s tartozékait helyérdl clvinni csak az ¢szkoz leltarfeleldse tudtival
és engedélyével szabad.

17. Kommunikdicié és lizemelés menedzsment
17.1. Miikidési folyamatok és feleldsségek

Amennyiben egy szervezeti egység szolgéltatas-inditasi kérelemmel fordul a féigazgatdhoz,
ezzel elismeri, hogy megfelel a Szabalyzat kritériumainak. A szolgaltatas-inditasi kérelem
csak adathidny vagy a Szabalyzatban foglaltak megsériése esetén utasithaté el. Az elutasitist
részletesen indokolnia kell a féigazgatonak, nem kizarva egy esetleges modositott kérelem
beadasit.

Mindsftett (A, B illetve C osztalyu rendszerek) esetében a Szabdlyzatnak toriénd meglelelést
a toigazgatd esetileg vizsgdlhatja, és az esetleges hidnypétldsra az lizemeltet6t felszolithatja,
Amennyiben a vizsgalt informatikai rendszer maga is mas informatikal szolgaltatasokat
hasznal, ugy a hasznalt szolgaltatds SLA-ja is vonatkozik ra.

Minden informatikai rendszer esetében a haszndlatra vonatkozd igény bejelentése —
hozzaférés vagy felhasznaldi azonosité igénylése — a szolgaltatdsi SLA elfogaddsanak
szandéknyilatkozatat is jelenti. A hozzaférés megaddsival az SLA a szolgiltatd és az
igénybevevd kozitt életbe 1€p.

Az A ¢és B osztalyd rendszerek esetében az ST.A-han vallalt szolgaltatasi és rendelkezésre
allasi paraméterek alulteljesitése miatt a Korhazat anyagi és egyéb kar érheti. Ilyen esetekben
a felelésség megaéllapitasira és a szitkséges lépések megtételére (rendszer-moédositas,
szabélyzat-mddositds) a féigazgatod eseti bizottsdgot nevezhet ki. Ezen bizottsignak mindig
tagja az lizemeltetési felelds.
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17.2. Harmadik fél dltal nydjtott szolgdltatisok menedzsmentje

A harmadik fél altal nydjtott informatikai szolgaltatasok is SLA kotelezettek, a kritikus
paramétereket a partnerrel k6tott szolgaltatasi szerzédésben is rogziteni kell. A szerzédésnek
ki kell terjednie az informaciobiztonsagi ¢s adatbiztonsagi kérdésekre is.

Az SzMSz-ben meghatarozott féigazgatdi kompetencidk (IT szolgaltatdsok) esetében a
Korhaz egykapus iigyintézést és érdekképviseletet alkalmaz. Ezen szolgaltatok esetében az
igyfélkapcsolatra az iizemeltetési felelGs, szerzbdéskotésre a foigazgato jogosult.

17.3. Rendszertervezés és elfogadas

Az informatikai szolgaltaté rendszerek esetében a Szabdlyzatnak torténd megfelelést mar a
tervezési szempontok kozott szerepeltetni kell. A Kérhaz dltal izemeltetni tervezett A, B és C
osztaly( rendszerek esetében a Szabalyzatnak torténé megfelelés a szolgéltatds inditdsanak
szitkséges feltétele, A Korhaz informatikai rendszerei esetében a szolgaltatds meginditasat a
fdigazgatd engedélyezi a informatikai osztaly vezetdjének javaslata alapjan.

17.4. Védekezés virusok és egyéb kirtékony kddok ellen

Azon rendszerek esetében, ahol a kartékony és mobil kodok eléfordulhatnak, a detektalasukat
és elharitasukat végzd komponensek installlasa a szolgéltatdsi engedély kiadasanak feltétele.

Minden olyan rendszer esetében, ahol virusfenyegetés fennall és lehetséges installalni
virusvédelmi rendszert, valamint a kémprogram-jelzé komponenst, akkor ott az a szolgéltatas
lizembe helyezésének és lizemeltetésének feltétele.

Publikus levelezd rendszerek esetében az intézményen kiviili kapesolat 1étesitésének feltétele
a levelek informatikailag veszélyes tartalmanak vizsgalati képessége illetdleg az ,,open relay”
lehet&ség kikiiszbolése.

Felhasznaléi tulajdomit adathordozok hasznalata esetén az adott eszkdz hasznalata
kévetkeztében okozott karokért a Korhaz rendszereiben felhasznaloként belépett személy a
felelos (pl. virusos USB kulces).

17.5. Biztonsdgi mentések

Minden A, B és C osztalyd szolgaltaté rendszer iizemeltetési leirdsanak tartalmaznia kell az
alkalmazasok és adatok mentési rendjét (a mentend6 adatok korét, a mentés modjat és
gyakorisagat, és a mentéséért felelds személyt, a mentds tirolasi rendjét, mentés kiilsé
tarolasanak rendjét).

A és B osztalyh rendszerck esetén kiils6 tarolasu (offsite) mentésekkel is kell rendelkezni, C
és D osztalyd rendszerek esetén onsite mentések is elfogadhatéak.

A mentési rendnek az alkalmazisra vonatkozd részét ugy kell megéallapitani, hogy uj
hardware biztositdsa esetén a rendszer mikddoképessége tetszbleges komponens
meghibasodasa vagy adatvesziése esetén helyredllithaté legyen. Ennek érdekében az
alkalmazas fuié kédjat legalabb minden release valtas el6tt és utin menteni kell, a mentést
minimum egy évre visszamen&leg meg kell 6rizni.

Minden A, B és C osztdlyu rendszer esetében évente minimum egy alkalommal visszatoltési-
gyakorlatot (tesztelés) kell tartani, ami a mentések felhaszndlhatésdgat ellenbrzi. A
visszatoltési gyakorlat a szolgdltatdé rendszerrel funkciondlisan egyezd tesztrendszeren is
ieljesithetd. A mentések meglétét és a visszatoltési gyakorlatot a féigazgatd ellendrizheti.
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A Korhaz éltal hasznalt rendszerek mentési szabdlyait az e témakérben irdnyadd szabalyok
részletezik.

17.6. Halozatbiztonsdg menedzsmentje

Az intézmény teljes terliletére kiterjedd alapinfrastruktira (szamitogépes és telefonhélozat)
védelme egységes koncepcid és megvalositas mellett torténik. Az irdnyelvek és modszerek
meghatirozisdt €s a szilkséges operativ beavatkozasokat a telekommunikiciés halézat
tizemeltetésével megbizott szervezeti egység végzi, A kommunikdciés halézathoz vald
csatlakozas feltctele a — csatlakozds modjatol és a csatlakoztatott rendszertSl fiiggd ~

biztonsdgi eldfrdsok maradéktalan betartdsa. Ezen c¢léirasok a csatlakozésnak, mint
szolgdltatdsnak az igénybevételi feltételei kézott tekinthet8k meg (lasd a vonatkozo SLA-kat).

17.7. Médiakezelds

Az A ¢s C osztalyl rendszerek adatteriileteinek mentései jogvédelem ala els6 intézményi és
személyes adatokat tartalmazhatnak. Ezen adathordozokat olyan kériiltekintéssel kell tarolni
és kezelni, mint magat az adatot tarolé rendszert.

A mentesek taroldsa: az A és B osztdlyl rendszerek mentéseinek taroldsa a f6igazgaté dltal
kijeloll és jovihagyott, védett helyiségben torténik. A médiarél nyilvéntartast kell vezetni.

A mentések adathordozéinak haszndlatbél valé kivondsa és megsemmisitése (pl.
demagnetizdlds) a szolgiltatast ilizemeltetd feladata. A média megsemmisftésérél
jegyzékonyvet kell felvenni.

17.8. Informdcidcsere

Az intézmény A, B és C osztélyu rendszerei esetében az automatikus adatcserét lehet6vé tev
kapesolatok létesitéséhez féigazgatéi engedély és az érintett adatgazdik hozzéjruldsa
szilkséges. A kérelemben az alkalmazdsok Uzemeltetdinck részletezniiik kell az elérendd
adatkezelési célt és az alkalmazott informatikai megoldast, kiilénds tekintettel a jogosulatlan
adatcserét kizaré biztonsagi megolddsokra,

Az adatcsere kornyezetét, technolégiai megvaldsitdsat dokumentdlnia kell az adateserdl
kezdeményezd alkalmazasiizemeltet6nek.

17.9. Elektronikus kereskedelem

A Korhaz nem végez elektronikus kereskedelmi, vagy azzal kapcsolatos tevékenységet. Az
elektronikus kereskedelmet lehetévé tévé alkalmazasok esetében, a hiztonsdgi feltételek
megteremtése érdekében, a f6igazgatd engedélye lenne sziikséges a rendszer mitkodtetéséhez.
Az alkalmazas tervezésébe és meyvaldsilisiba be kell vonni a [Gigazgaldl, vagy annak kijelslt
képviseldjét.

17.10. Monitorozds

Az A ¢s B osztalyn rendszerck csctében az tizemeltetbk feleldssége az automatikus
szolgaltatdsmonitorozo komponensck bevezetési lehetdségének vizsgalata és a monitorozas
megvaldsitisa.
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18. Hozzaférés szabalyozas
18.1. Miikédési kivetelmények a hozzdférés szabilyozdsa érdekében

Minden olyan informatikai rendszer esetében, ami a Karhdz miikodéséhez sziikséges, illetbleg
barmilyen védett (kérhazi, magén, kutatdsi, jogvédett... stb.) informéciét tartalmaz, meg kell
hatédrozni a hozzaférésre jogosultak korét és hozzaférési kisérlet esctén a jogosultsagot
ellendrizni kell. Informatikai rendszerhez vald, modositast és védett adatok lekérdezését
lchetévé tevé hozzdférésre kizérolag masik rendszer és természetes személy lehet jogosult,
Természetes személyek egy csoportia (szervezeti egység munkavallaldi stb.) kbzis hasznalati
hozzaférési lehetéséget kizarélag publikus adatok lekérdezésére birtokolhatnak.

A jogosultsigkezelésnek napra késznek kell lennie és dokumentalni kell.

18.2. Felhaszndldi hozzdférés menedzsmentje

Az adott informatikai rendszerhez torténd hozz4férés modjat (1genybe vételre jogosultak kore,
igénylés moédja, igénylés elbirdlasa) a rendszerben miikddd szolgaltatisok SLA-i-
tartalmazzék. Az igénylés sordn a természetes személynek azonositania kell magat egyedi
adatiaval. Lehetéség szerint az informatikai rendszerek felhaszndldinak azonositasa,
jogosultsag-elbirdldsa kozpontilag, erre a célra szolgald rendszerekkel torténjen és a
felhaszn4l6i adatbazis kezelése egységesen és konzisztensen valdsuljon meg. Kivételt azon
mar meglévd & miikodd rendszerek képeznek, melyek nem képesek kozponti
jogosultsagkezelést megvalositani.

A szolgaltatdsi SLA megszegése esetén a felhaszndlé az adott szolgaltatasbol kizdrhato.
Kizéras esetén a felhasznalét ennck tényérdl, a kizéras idStartamardl, a problémét okozd
tevékenységrdl és a kovetendd magatartasrol thjékoztatni kell. Ha a felhasznélé tevékenysége
altal okozott kar csekély, akkor torekedni kell az elézetes figyclmeztetésre vagy a letiltds
el6tti tajékoztatisra.

Az A és B osztdlyl rendszerek esetében az tizemeltetési felelés a hozzaférésre jogosultak
csctében is elbirhat engedélyezési cljarast a hozzaférés megaddsahoz. Az engedélyt irashan, a
kért jogosultsapokat feltintetve kell a rendszergazdénak eljuttatni. Minden A, B és C osztdlyd
rendszer esetében az Uzemeltetdsi felelds feladata, hogy a kiadott hozz4férések adatait (ncv,
alkalmazas, jogosultsagi szint, kiad4s datuma, indoka) naprakészen nyilvantartsa.

A hozzaférés indokénak megsziinése esetén az lizemeltetési feleldsnek a hozzaférést
haladéktalanul vissza kell vonnia az SLA-ban dokumentalt médon.

Az informdcids rendszerek illetéktelen elérésének megakadalyozasa érdekében megfeleld
hozzaférési rendszert kell kialakitani. Hozzaférési jogosultsdg csak irdsban igényelhetd.
Minden szerepkor feljogosit meghatérozott fizikai, illetve logikai biztonsagi tartomanyba (pl.
szerverszoba, gépterem, archivdl6 helyiség, illetve adott alkalmazds, hélézati szegmens,
munkahelyi dllomés... stb.) torténd belépésre és abban az engedélyezett fizikai, illetve logikai
objektumokhoz valé hozzaférésre az engedélyezett hozzaférési jogokkal.

Jelen Szabalyzat kiterjed a felhasznaléi hozzaférés életciklusinak minden egyes szakaszara,
az Gj felhasznalok kezdeti bejelentkezésétdl az olyan felhasznalok kijelentkezéséig, akik t6bbé
mar nem igénylik (nem igényelhetik) az informacids rendszerek €s szolgaltatdsok eléréseét.

Hivatalos be- és kijelentkezési eljarast kell miikddtetni, amely alapjan mindegyik t5bb-
felhasznalés rendszerben és szolgaltatdsnal szabalyozni lehet a felhasznalok hozzaférését. A
felhasznaléi azonositonak alkalmasnak kell lennie az informatikai rendszert hasznald
identitdsanak egyedi, jellemzd, ellendrizhetd hitelesitésre. A fethasznalok kozé sorolandok a
természetes személyek, folyamatok, vagy egyéb eszkdzok egyarant. Az egyedi felhasznaloi
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azonositot a hozzaférés szabdlyozisara, az adatok és az informacidk védelmére, valamint a
hitelesités tAmogatasdra kell felhasznalni.

Biztositani kell, hogy a felhasznalé azonositdja az egyes erbforrasokhoz, folyamatokhoz és az
adatokhoz valé hozzaférést megfeleléen szabalyozza (korlatozza) és kévethets, ugyanakkor a
biztonségi funkciok mitkddése soran ellendrizhets legyen a biztonsdgi rendszer altal.

A felhaszndlé azonositonak minden esetben egyedinek kell lennie, azaz semmilyen
koriilmények k6z6tt sem adhaté ki kiilénbozé felhasznalok részére ugyanazon azonosité,

A felhaszndléi azonositok képzésére vonatkozd rendelkezéseket az Informatikai Osztaly
tgyrendje tartalmazza. A felhasznaldi azonositok képzését a Korhazon beliil egy helyen kell
végrehajiani. A felhasznaléi azonositék és jogosultsigok rendszerében bekovetkezett
mindennemi véltozést — az ellendrizhetSség érdekében — naplézni kell.

Az egyes felhasznaloi azonositokhoz rendelt jogosultsigok minden esetben csak az adott
munkakdr elldtasahoz sziikséges minimdlis funkciéelérést biztosithatjak.

A felhasznal6i azonositok nem &rok érvényliek. Ennck megfeleléen a kisvetkezd szabélyokat
kell alkalmazni:

¢ A Koérhdz munkavéllaléi, illetve kiilsé személyek — amennyiben munkakorilk, illetve
beosztdsuk alapjan az informatikai rendszer szolgaltatisait igénybe vehetik —,
munkaba allasuk utdn haladéktalanul meg kell kapjdk felhasznaléi azonositéjukat. A
szervezeti egység vezetGjének legalabb 3 munkanappal a munkaba lépés el6tt meg kell
igényelnie a felhaszn4léi azonosit6t a hozzaférési jogosultsigok megjelslésével. Mas
azonositéja 4atmenetileg sem haszndlhato. A kapott felhasznalédi azonositét
haladéktalanul érvényesiteni kell.

¢ Kiilsé személyek, akik valamilyen okbol igénybe vehetik a Korhdz barmelyik
rendszerének szolgdltatdsait, csak meghatarozott idére, és korlatozott lehetdségeket
biztosito (pl. egy adott projekt keretein belill érvényes) felhasznaléi azonositét
kaphatnak. A résziikre kiadott azonositd szerkezetileg feleljen meg a szervezeten
beliili munkavéllalok azonositojanak, de legyen egyértelmilen és konnyen
megdllapithatd, hogy az adott felhasznél6i azonosité kiilsé személyé.

» Azokban a rendszerekben, amelyek regisztrilidk a  felhaszndlé  utolsd
bejelentkezésének id6pontjat, ha egy felhusznaléi azonosité 30 napot meghaladéan
inaktivnak bizonyul (azaz a felhasznal6 a rendszer szolgaltatasait ez id6 alatt egyszer
sem vette igénybe), azonosit6jat le kell tiltani s errél a munkavallalé munkahelyi
vezetdjét értesiteni szikséges, megjelslve az érvénytelenités okat.

A Jogi ¢és Humanpolitikai Igazgatosidg Humanpolitikai és Munkaiigyi Osztily vezetdjének
haladéktalanul kezdeményeznie kell a kilépé munkavallalé 6sszes azonosit6janak letiltasét.
Ennek megfelelden a kilépé dolgozok névsorat rendszeresen eljuttatja az Informatikai Osztaly
részére.

18.2.1. A jogosultsagok kezelése

Standard jogosultsagok:
olvasasi jog (betekintés),
létrehozasi jog,
mddositasi jog,

torlési jog.

s & & o
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A hozzaférési jogosultsag vezérlésére a szerepkdr szerinti hozzéférés elvét kell alkalmazni,
valamint a biztonsagi adminisztratori szerepkort elkiilonitetten kell 1étrehozni.

A rendszernek alkalmasnak kell lennie a hozzaférési jogok egyedi vagy csoport szinten valé
megkiilonboztetésére és szabalyozdsara. A hasonld szerepti személyek csoportjai munkdjanak
tamogatasara hozzaférési jogosultsagi csoportokat kell kialakitani.

A Kérhaz informatikai rendszeréhez vald hozzaférési jog megaddsa csak irdsos kérelemre
lehetséges. Az igénylésck meg6rzése és karbantartdsa az informatikai tizemeltetés feladata.

18.2.2. A felhasznaléi jelszavak kezelése

Az informatikai rendszerekben a felhasznalok hitelesitésének alapvetd moédja a jelszd
megadasa.

A felhasznalénak kotelezéen nyilatkoznia kell arrdl, hogy felelosséget vallal személyes
jelszavainak bizalmas kezeléséért.

A belépéskor kapott, illetve (pl. ha a felhasznélé elfelejtette a jelszavét) az Gj jelszo dtadasa
csak biztonsdgos csatornan térténhet, a felhasznalé elézetes (pl. személyes) azonositasa utin.

Az 1j jelszavak csak az adott munkanap végéig lehetnek érvényesek, megvaltoztatasuk
kételezo.

Telefonon torténd kérésre jelszévaltoztatds nem kezdeményezhetd.

A felhaszndlénak minden esetben vissza kell igazolnia ] jelszavanak dtvételét ellenSrizhetd
titon (pl. e-mailben vagy személyesen).

A jelszénak minden felhasznilé szaméra szabadon megvaltoztathatonak kell lennie.

A felhasznal6i jelszavakkal kapcsolatban — amennyiben az adott rendszerben erre lehetoség
van — biztositani kell a kvetkez6 kivetelmények teljesiilését:
o ajelszd legalabb 8 karakterbdl alljon,
a jelszét a kisbetli (a-z), nagybetil (A-Z), szam (0-9) és jelek halmazabol legalabb két
csoport felhasznalasaval kell képezni, a jelszo 12 hénapig és legaldbb 4 jelszovaltasig
nem ismételhetd,
a jelszo maximalis élettartama 3 honap,
ajelszé 10 sikertelen kisérlet utdn zaroldsra keriil,
a kézponti jelsz6 megadéasa utani elsd bejelentkezéskor a kdtelezd jelszo cseréjét,
a szémitdgépes rendszerekben a jelszavakat tilos nyilt formdban tarolni. A
jelszofajlokat megfeleld rejtjelezési védelemmel kell ellatni,
e ajelszavakat vagy a jelszOfdjlokat a halézaton nyilt, olvashaté formaban tovabbitani
tilos.

Automatikus bejelentkezési eljarasok (pl. batch-fajlok, vagy funkciobillentyithdz rendelt
makrok) nem tartalmazhatnak felhaszndléi jelszot. A felhasznldi azonositok és jelszavak
nem tarolhatoak rejtjelezetlen formaban. Felhasznéldi azonositok, jelszavak, kriptografiai
kulcsok és az ehhez tartozéd jelszavak nyomtatott forméban, lezért, lepecsételt boritékban,
lemezszekrényben tirolhatéak. A lezért boritékot a lezérénak ald kell imi, a lezards
datumanak feltiintetésével.

Biztositani kell, hogy a felbasznalok tényleges hozzaférési jogosultsiga munkakoriiknek
megfeleld legyen.

Az Informatikai Osztaly vezetSje, az intézeti adatvédelmi felels, a rendszergazddk - a
Huménpolitikai és Munkaiigyi Osztdly és az alkalmazéasgazdak bevonasival - a
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jogosultsigokat rendszeres id6kdzonként ellendrzi. Az altalanos felhasznalok esetében ezt
évente, mig a kiemelt jogosultsaggal rendelkezd felhasznalok esetében legaldbb 3 havonta
kell megtenni. Rendszeresen ellendrizni kell azt is, hogy privilegizalt jogokkal csak egyedileg
azonosithaté felhasznalok, csoportok és eszk6z6k rendelkezhessenek.

A munkakdrdk véltozdsakor a hozzaférési jogosultsigokat felill kell vizsgalni, és az i
munkakdrnek megfeleléen modositani kell. A munkakérok valtozasdr6l a munkahelyi vezetdk
€s a Huménpolitikai és Munkatigyi Osztély koteles értesiteni az Informatikai Osztalyt,

18.2.3. A felhasznalé feladatai

Meg kell akaddlyozni az illetéktelen felhaszndléi hozzaférést az informatikai rendszer
erOforrdsaihoz. A biztonsdg hatékonysidgéhoz nélkilozhetetlen az engedéllyel rendelkezd
felhasznélok egyiittmikddése.

A felhaszndloknak tudoméssal kell birniuk a hozzaférés hatékony ellenSrzésére alkalmas
eszk6zok hasznélatarol, kiilonds. tekintettel a jelszavak haszndlatéra és a felhasznalo
kezelésében lévé berendezések biztonsagara.

A jelszavakat bizalmasan kell kezelni, azok més személyeknek nem adhaték meg,
nyilvanossagra nem hozhatdk.

A jelszavakat nem szabad papiron tirolni. Amennyiben ez elkeriilhetetlen (pl. a kezdeti
jelszo), akkor gondoskodni kell a jelszd zart boritékban torténd, biztonsigos tdrolasarél.
Ezekté]l eltérben a legmagasabb jogosultsagot biztositdé felhaszndloéi azonositdék esetén a
Jelszavakat kételezé zart boritékban, legaldbb zarhato lemezszekrényben térolni,

Amennyiben a felhaszndlé azt gyanitja, hogy jelszavét valaki megismerte, azonnal le kell azt
cserélnie.

A jelszé kivilldlld széméra ne legyen egyszerlien kitaldlhatd, ne tartalmazzon a felhasznalé
személyére utalé informéciokat (pl. neveket, telefonszémokat, sziletési datumokat),
Osszefiigg6 szovegként ne legyen olvashato.

Legalabb 3 havonta rendszeresen cserélni kell a rendszerben hasznalt felhasznaiéi jelszavakat,
kertilve a kordbban hasznalt jelszavak ismételt vagy ciklikus hasznalatat.

Elsé bejelentkezés alkalmaval kitelezd jelszocserét végrehajtani.

Amennyiben a munkadllomisokon a hitelesitési folyamatban a beirt jelszé olvashatd (az
alkalmazas nem rejti el megfeleléen a jelszot), az alkalmazés lizemeltetdjének figyelmeztetése
alapjan, a felhaszndlé koteles gondoskodni arrdl, hogy mas illetéktelen személy ne lathassa
meg az altala beirt jelszot.

A biztonsagos jelszéhasznalat szabalyait minden felhasznalénak oktatni kell.

A felhaszndlé azonositojdval és jelszavdval az informatikai rendszerben végrehajtott
milveletekért személyesen felel.

A felhaszndloknak gondoskodniuk kell a feliigyelet nélkill hagyott eszkdzok megbizhato
védelmérdl. A felhaszndlé helyiségeiben feldllitott és a hosszabb idére feliigyelet nélkiil
hagyott berendezéseknél — tébbek kozott munkasllomasoknal vagy szervereknél — kiilon
védelemre lehet szikség az illetéktelen hozzaférés megakadilyozasdra. Mindegyik
felhaszndlénak és harmadik személynek meg kell ismernic a feliigyelet nélkiil hagyott
berendezésekre vonatkozo biztonsagi kovetelményeket €s eljardsokat, valamint t4jékoztatast
kell kapniuk a védekezés megvaldsitasara vonatkozé feleldsségiikrdl,
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Azokban a rendszerekben, ahol lehetéség van rd, biztositani kell a hosszabb ideig inaktiv
munkaalloméasok rendszer 4ltal kikényszeritett kijelentkezését, vagy a berendezés blokkoléasét
(lock), példaul a PC-s munkasllomdsokndl alkalmazni kell a jelszéval kombinalt
képerny6védd funkcidt. (A munkadlloméshoz torténé visszatéréskor a képernydvédd funkcio
felolddsa csak sikeres jelszd megadas utan legyen lehetséges.)

Megfelels védelmi cszkozzel, vagy beépitett védelemmel nem rendelkezd operéacids
rendszerek nem hasznalhatok.

A napi munkavégzés befejezését kovetben a munkasllomasok kikapcsolasa kotelez6.

18.3. Felhaszniloi felelosségek

A szolgéltatas felhasznaloja teljes feleldsséggel tartozik az adott szolgéltatis SLA-jaban altala
vallalt kotelezettségek betartdséért, beleértve a korldtos eréforrdsok pazarlisa miatt az
tizemeltetdnél keletkezo tobbletkoltségeket is.

Az A osztilyl rendszerek felhaszndléja munkakori felelésség kerctében kezelheti az
intézményi adatokat, azok bizalmas kezelése munkakéri kotelessége. Az intézmeényi rendszert
kételes csak a munkakdrének megfelelden, erdforras-kimélé médon, a kezelési utasitasoknak
megfeleléen haszndlni.

A Korhaz informatikai eszkozei alapvetéen csak a Korhaz kiildetésének teljesitése, valamint a
munkahelyi vezetd jovahagyasaval végzett tudomdanyos kutatds, illetve e célbl tdrténd
kapcsolattartds céljara hasznalhaték. Minden egyéb tevékenység szemeélyes hasznalatnak
tekintendd.

Eszkozok kezelése, hasznalata

(1) Az eszkozok kezelése, hasznélata sordn minden felhaszndlénak gondosan be kell tartani
az aldbbiakat:

a) Minden olyan el8irast, mely az eszk6zok kezelési ttmutat6jaban szerepel.

b) Ha egy eszkozre nincs ilyen, akkor az intézmény altal kiadott kezelési Gtmutatoban
leirtakat.

¢) Minden cszkézt esak a kezelési utmutatoban leirtak szerint lehet hasznalni.

d) A szoftverck, dokumentumok hasznalata, létrehozdsa soran a szerzdl jogokra
vonatkozd jogszabalyokat.

¢) A munka és tlizvédelmi eléirdsokat, szabalyokat.
f) Tilos az eszk6z8k kozelében enni, inni, dohdnyozni.

g) Tilos az eszkozoket és azok részeit 4thclyezni, burkolatukat, csatlakozasaikat
megbontani.

h) Tilos a szamftogépekre szoftvert telepiteni, illetve engedély nélkil letdrdlni.

i) A felhaszndlok kotelesek minden meghibasodast jelenteni. A hibabejelentés,
jellogébsl adédéan a Hibajelentd (rlapon, vagy telefonon, vagy elektronikus tton
torténik.

j) A felhaszniléknak tilos az eszkozok elektromos csatlakozasait megbontani.
Elektromos meghibasodas, pl. zarlat gyantja esetén az eszkozt dramtalanitani kell. Ha
a meghibasodas a rendeld elektromos hélézatiban keletkezik, Ggy az egész rendeldt
dramtalanitani kell a fékapesoléval.
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(2) Az eszkbz0k hasznélatt az arra kijel6lt személy (rendszergazda) ismerteti. Az & feladata
az eszkdz0k kezelésének bemutatisa, az ahhoz kapcsolédé specidlis tudnivalék
ismertetése is, Mindenki csak azokat az eszkozoket hasznilhatja, melyekre engedélyt
kapott, és kezelésiikre ki lett oktatva. A hasznalhaté eszkozok kdrének meghatirozésa a
felhasznaldi jogosultsag kiadasaval parhuzamosan torténik.

(3) A felhasznalok jogosultak a nyomtatokba papirt tlteni. Nyomtatohiba esctén az
Informatikat Osztaly jogosult engedélyezni a felhasznalonak a hiba elharitasat.

(4) Az Informatikai Osztily koteles folyamatosan megfigyelni a rendszert, és az illegalis
hasznélat felmeriilése esetén koteles a helyzetet kivizsgélni, és az esetet jelenteni az
ligyvezetésnek és az illetékes munkahelyi vezet6nek. Amennyiben az illegalis hasznalat
bebizonyosodik, a felhasznalé kételes az okozott kart és koltséget megtériteni.

(5) Minden esetben, amikor a hibaelhdritast az Informatikai Osztily feliigyeletével a
felhaszndld végzi, a teljes felel6sséget az Informatikai Osztaly viseli. A felhasznélé
kételes egylittm{ikddni az Informatikai Osztéllyal a hiba elharitdsaban.

(6) A hordozhato (notesz) gépek esetén
a) a biztonsagi bedllitdsokat csak az Informatikai Osztaly valtoztathatja.

b) amennyiben egy hordozhaté gép hosszabb ideig nem volt a Koérhdz hélozatira
csatlakoztatva, a felhaszndlo koteles a csatlakoztatds el6tt az Informatikai Osztaly
részére biztonsagi ellen6rzés céljabal atadni,

¢} a hordozhaté gépek szoftverbiztonsigdért az Informatikai Osztily felelés. A
felhasznalo szamdra a biztonsagi beallitisok megvaltoztatisa tilos.

d) a hordozhat6 gépeket kétszintli jelszéval kell védeni (bekapcsolasi jelszd és az
operécios rendszer jelszava),

e) tilos a hordozhaté gépeken olyan adatok taroldsa, mely az informécids énrendelkezési
Jogrdl és az informécid szabadsdgrol szolo torvény alapjén személyes adatnak vagy
kiilénleges adatnak mindsiil.

18.3.1. Személyes hasznalat

A felhasznélok jogosultak személyes célokra is haszndlni az informatikai eszkdzdket,
ugyanakkor a személyes célbol torténd hasznalat semmilyen moédon nem zavarhatja a Korhéz
kiildetésének teljestilését. A személyes hasznalat sordn kifejezetien tilos jogsérts
tevékenységet folytatni. A személyes haszndlat engedélyezése vagy korlatozésa az érintett
szervezeti egység vezetdjének hataskorébe tartozik. Az Informatikai Osztaly és a szervezeti
egyseg vezetdi kotelesek egylittmilkddni a tllzott, illetéktelen vagy jogsértd hasznalat (a
tovabbiakban: illegalis hasznélat) felderitésében és esetleges korlatozasaban.

18.3.2. Eszkizok mozgatasa és az eszkozok tsszekitése
Az eszkdz6k megbontdsat csak az Informatikai Osztily végezheti.

Az eszkdz8k mozgatdsa ¢és az eszkozok Osszekottetésének megvaltoztatdsa kizarlag az
Informatikai Osztaly feladata. ¥ szabdly alol kivétel a 24 draban tizemeld teriileteken hiba
esetén lizembe helyezett tartalék eszkdz mozgatasa és Ssszekdtése. Az eszkdzok mozgatdsat,
illetve az eszk6zok Osszekottetésének megvaltoztatdsat indokolt esetben — az Informatlka1
Osztaly engedélyével és felelosségével — a felhaszndlo is végezheti.
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Kivételek:
A eszkdzok mozgatasénak és az Gsszekdttetés megvaltoztatdsanak tilalma nem vonatkozik

(1) a kifejezetten hordozhat6 eszkozokre, mint pl. a noteszgépek vagy a mitéti
monitorok.

(2) a 24 6réban iizemeld terilletcken hiba esetén tizembe helyezett tartalék eszkéz
mozgatisdra és Osszekotésére. Ez esetben az Informatikai Osztdlyt a kovetkezd
munkanapon értesiteni kell a cserérdl.

(3) a kérhéz telephelyein taldlhatd rendelékben elbelyezett tartalékeszk6z6k hiba esetén
torténd tizembe helyezésére. A cserét az Informatikai Osztly elézetes engedélyével
lehet végrehajtani.

(4) a maganhasznalaty, illetve magéantulajdont eszkdzokre.

18.3.4. Szoftver
A szoflver lelepitése a2 Informatikai Osztaly feleldssége.

A felhasznalok szamdéra tilos mindenféle szoftver telepitése. Véletlen szoftvertelepités csctén
a felhasznald kételes az Informatikai Osztalyt haladéktalanul értesiteni.

A munkaallomésok automatikus, illetve kozponti szoftvertelepitési bedllitisat megvaltoztatni,
vagy az ilyen szollverlelepilést akadalyozni tilos.

18.3.5. Adathordozék

A felhasznalok jogosultak killsd adattarolék (pendrive, kiilsé mereviemez, {loppy)
hasznélatdra. Kiilsd adattarolé(k) hasznalata csetén a felhasznald teljes ¢s korldtlan
felelbsséggel tartozik a kills6 adattarolon tarolt adatok védelméért, illetve a virusmentességért.

18.3.6. A 24 ériaban mikodoé teriiletek

A Kérhaz a 24 oraban lizemeld teriiletcken tartalék eszkozokkel biztositia a folyamatos
{izemmenetet. A csereeszkdzzel ellatott, 24 OSrdban miikodd teriiletek — a fentiekkel
dsszhangban — kifejezetten felhatalmazast kapnak a meghibasodott eszkoz8k cseréjére. A
cserét jelenteni kell az Informatikai Osztalynal. A meghibasodott eszkdzok javitasarol, illetve
cseréjérdl az Informatikai Osztaly koteles haladéktalanul gondoskodni.

18.4. Hildzati hozziférés

A szamitégépes halézatra torténd fizikai csatlakozds csak az lizemeltet6 4ltal elfogadott
igénylés utdn, az abban megadott paraméterekkel lehetséges. A jogosulatlan csatlakozast az
{izemelteté a rendszer integritAsanak védelmében azonnal megsziintetheti, A csatlakozdsi
lehetéségeket és az igénylés m6djat a halozati szolgaltatdsok SLA-i tartalmazzak.

A halézati szolgaltatisok SLA-ibun szerepld feltételrendszer az lizembizionsdg, nyomon
kovethetdség és kozponti kezelhetdség szempontjai szerint van kialakitva, ezért az SLA be
nem tartdsa a rendszer egészét, a tobbi felhasznald szolgaltatdsi kornyezetét veszélyezteti.
Emiatt az SLA-t megszegd felhasznalé a héalozati szolgaltatdsokbél utdlagos figyelmeztetés
mellett is kizarhato.

A Korhaz halézatéra kizardlag annak eszkdzei csatlakoztathatoak. E témakorbe beleértend6k
a sajét tulajdonti noteszgépek, intelligens telefonok, kézi szamitégépek (PDA-K)... stb. is.
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Nem a Koérhéz tulajdonaban 1év6 eszkoz haldzatra csatlakoztatasa kizarélag az Informatikai
Osztdly vezetdjének irdsos engedélyével torténhet. Az informatikai vezetd az engedély
kiadasa el6tt koteles meggy6zGdni arrdl, hogy az adott eszkdz semmilyen médon nem fogja
veszélyeztetni a Kérhaz informatikai rendszerét.

Az internet birmely komponenséhez t6rténd hozzaférés esetén a felhasznald koteles a Kérhaz
internetszolgaltatjanak szabélyzatdt is betartani, valamint az internetkdzosség etikai
irdnyelveit, masok vallasi, politikai és erkdlcsi nézeteit tiszteletben tartani.

18.5. Az internet haszndlata

Az intemnetkapcsolat célja az elektronikus levelezés lebonyolitdsa, az interneten fellelhetd
informacid elérhetGvé tétele, valamint a Kérhdz weboldalain az intézménnyel kapcsolatos
informdciok kozzététele. Megengedett a hilézatnak a Korhaz alaptevékenységéhez
kapcsolédé adminisztrativ és informéciés feladatokkal 8sszefiiggd célokra torténd hasznalata.
Korlatozott mértékben megengedett a hilézat magancélra (pl. maganjellegii levelezés) torténd
felhasznélasa, ha ez nem jelent fizleti céld felhasznaldst és az internet hasznélatit nem
veszélyezteti vagy akadilyozza. A Korhaz interncthilézata ezen beltil minden olyan
tevékenységre hasznalhato, amely az aldbbiakban tételesen nincs megtiltva.

A felhasznél6knak tisztiban kell lennie, hogy az informatikai eszkézok, az internet, illetve a
Korhdz elektronikus levelezési rendszerének helytelen hasznélata kzvetlen hatdssal lehet a
Korhazra és munkavallal6ira.

Minden felhasznilé sajat maga felel a bejelentkezési kodjaval kezdeményezett
adatforgalomért, fliggetleniil att6l, hogy ki hasznalta az adott gépet.

Tételesen tiltott tevékenységek az internethalézaton:

* ahatilyos magyar térvényekbe litkdzd cselekmények, ideértve a kovetkezéket, de nem
korlatozva ezekre: betegadatok kiilvilag felé tovébbitédsa, a szerzéi jogok megsériése;
szoftver illetve egyéb szerzoi jogi védelem ald tartozé alkotas szandékos és tudatos,
illegalis terjesztése.

 jogosulatlanul megszerzett, illetve szerzoi jogokat sértd adatoknak, anyagoknak a
Korhaz szamitogépein torténd tarolasa, a K6rhaz halozatan valé tovabbitisa.

* a hélézaton terjesztett anyagok nem lchetnek ellentétesek a Korhdz szellemiségével,
nem lehetnek szexudlis, erbszakos, vagy tragar tartalmuiak, nem kelthetnek
megbotrankozast, faji, wvalldsi vagy politikai ellentétcket nem szithatnak,
térvényellenes cselekmény elkdvetésére senkit nem bétorithatnak, bérkinek a
maganéletét vagy nyugalmat indokolatlanul nem zavarhatjdk, és nem lehetnek
becsmérléek vagy megalazdak.

o forgalom szempontjabol tilos barminemii olyan szoftver hasznilata, amely az adott
asztali szamitogépet szerverként haszndlja, és ezaltal tartalmat szolgaltat a kiilvilag
felé (killonboz6 filecseréld rendszerek hasznalata, torrentek sced-elése, DC++
szerverek fenntartdsa vagy hasznélata... stb.) Szigorian tilos publikus FTP szerver
lizemeltetése,

e spam (kéretlen reklam-anyagok) kiildése szigortian tilos.
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Tilos tovabba:
s profitszerzést célzd direkt iizleti célu tevékenység, reklamok terjesztése,

e o halézat, illetve erbforrdsai normdlis miik6dését megzavard, veszélyeztetd
tevékenység,

e a haldzatot, illetve eréforrasait indokolatlanul, vagy szindékosan talzoll mériékben,
pazarlé médon igénybevevd tevékenység (pl. levélbombik, elektronikus jétékok,
zenefijlok, mozgdképek letdltése),

¢ ahalézat biztonsagét veszélyezteté informaciok, programok terjesziése,

e ahaldzati eréforrasok magancélra val6 tilzott mértékii hasznélata.

18.5.1. A hasznalat korlatozasa

Az Informatikai Osztily koteles folyamatosan megfigyelni az internet hasznalatat, és az
illegalis hasznalat felmeriilése esetén koteles a helyzetet kivizsgélni, €s az esetet jelenteni a
foigazgatonak, valamint az illetékes szervezeti egység vezetbjének. Amennyiben az illegalis
hasznalat bebizonyosodik, a felhaszndld kiteles az okozott kért és kiltséget megtériteni.

Az Informatikai Osztaly a forgalmi statisztikak, illetve a tartalom alapjan javaslatot tehet
bizonyos weboldalak hozzaférésének korldtozasira, amennyiben az adott oldal ldtogatdsa a
Korhite sefmara mikédési problémat jelenthet. A hozzaférés Altalanos korlatozasanak
elrendelése a féigazgaté hataskore.

Az altaldnos hozziférési korlatozas, illetve a 11. pontban megfogalmazott tilalmak alél
felmentést a féigazgato adhat.

18.5.2. A felhaszn4l6k kotelessége

Az intemmeten elérhetdé szolgaltatasok (publikus c-mail szolgiltatdsok, chat roomok,
newsgroup-ok, férumok, tizenet falak, vasarlasok... stb.), a Korhaz ltal biztositott levelezési
cim hasznalata csak akkor cngedélyczett, amikor a tevékenység kifejezetten a Korhiz
nevében és érdekében torténik. A Korhdaz altal biztositott levelezési cimet magin célu
tevékenységek esetében keriilni kell. Amennyiben ezen e-mail cim keriil hasznalatra, minden
esetben jelezni kell, hogy ez sajat vélemény, fiiggetlen a Korhaztol,

A Koérhdz nevében és érdekében, illetve barmilyen kérhdzi tevékenységgel sszefliggésben
kizarélag a Kérhdz 4altal biztositott levelezési cim (...@kenezykorhaz.hu) haszndlata
megengedett, magén elektronikus levelezési cim hasznélata tilos, Nem megengedett tovabbd
magén céli levelezésekben a Korhazban hasznélatos hivatalos és a Korhdzra utalo hivatalos
elemek haszndlata,

18.5.3. Az internet haszndlati szabalyok megsértésének szankcionilasa

A hasznélati szabdlyok szdndékos ¢és durva megsértésének szankcionaldsa az internet halézati
szolgaltatasokbdl val ideiglenes vagy végleges kizaras. Ha a hasznalati szabalyok megsértése
kismérték(i, vagy necm tckinthetd szdndékosnak, aldor az. elkdvetdt figyelmeztetni és a
Szabalyzatro] tdjékoztatni kell. A figyelmeztetés utdni ismételt clkdvetést szandcékosnak kell
tekinteni. Sziikség esetén a Korhdz jogi felelésségre vonast kezdeményez.

A Szabdlyzatban foglaltak megszegése az adott szamitogép/személy kombindcié internet-
elérésének tiltasat eredményezi.
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18.6. Operdcids rendszer hozzdférés

Az SLA koételes opericios rendszerekben a felhaszndlok kizérélag egyértelmil azonositds utin
végezhetnek munkat. A hozzaférés tényét, idbtartamat és forrasdt a rendszernek
visszakeresheté modon napléznia kell az SLA-ban meghatarozottak szerint, illetve minimum
1 hénapig.

18.7. Alkalmazdsokhoz és informdcickhoz valo hozzdférés szabdlyozdsa

Az intézményi adatokhoz valdé hozzaférést lehet6vé tevd alkalmazédsok jogosultsagi koreit
olyan médon kell kialakitani, hogy a munkavéllalék csak a munkakériikkel kapcsolatos
adatokat lathassdk, illetve kezelhessék. Az intézményi adatokhoz t6rténd hozzaférést, ezen
adatok modositasat alkalmazas szinten is — visszakeresheté médon ~ naplézni kell minimum 1
hénapra visszamenéleg.

Minden A és C osztalyu rendszer esetén a személyes adatokat kizdrdlag az adatot birtokld
természetes személy, mint felhasznalé lathatja. Ez aldl csak a rendszer tizemeltetését ellatd és
a mentéseket készitd lizemeltetdi azonositék jelentenek kivételt. A felhasznaloénak ezen
adatok publikalasahoz tevolegesen meg kell valtoztatnia a publikalandé adatok jogosultsagat.

18.8. Mobil szimitdgép haszndlat és telefonos munkavégzés

Az A osztalyl rendszerekhez t6rténd tetszleges, illetéleg a B osztalyu rendszerekhez térténd
menedzsment hozzaférés kizdrolag az intézményi bels6 hélozatbdl (intranet) lehetséges. A C
osztalyl rendszerek menedzsment hozzaférése megfeleld titkositassal biré adatkapcsolattal
kiilsé halézatbo! is megengedett. Minden egyéb hozzaférési kisérlet incidensnek minésiil és
informatikai megolddsokkal is akadalyozhato az lizemeltetok részérdl.

Specialis hélézati szolgéltatdsokkal (pl. VPN) az intranet az intézmény fizikai hélézatan
kiviilre is meghosszabbithato, ezaltal a munkahelyen kiviili munkavégzés lehetséges. Ezen
megoldasok (a halézati SLA megsértésével jard) oners megvalositdsa nem megengedett,
kizédrélag a Korhdz ilyen tartalmi szolgaltatisai vehetSek igénybe. Az intranet védelmi
szintjének megsértése a halozati hozzAférés nem megfelelé hasznalataval (pl. sajat atjard,
kitls6 haldzati kapesolat... stb.), felhasznalé altali 1étesitésével sulyos SLA sértésnek mindsiil.

Hordozhatd informatikai eszk6z6n értiink minden olyan informatikai eszkdzt, melyet
= c¢élja, meérete, sulya... stb. alapjan cleve helyhez nem kotott mikodéstinek terveztek,
€s
* olyan operécios rendszerrel rendelkezik, amelyik alkalmas t6bb — azonos tipusi — fijl
kezelésére, €s
» rendelkezik, vagy bovitheté olyan programokkal, melyek lehetdvé teszik a file-ok
megtekintését s manipulaldsat,

Ilyenek kiilondsen a noteszgépek (notebook, laptop), intelligens telefonok és a kézi
szamitégépek (PDA, PIM, Palmtop), de nem tartoznak ide a csak adattarolasra szolgald
eszkozok, mint a pendrive-ok vagy a kiilsé merevlemezek, Az eszkozoket fokozott
gondossaggal kell kezelni. E tekintetben tilos:

- nyilvénos vagy idegenek 4ltal konnyen elérhetd helyen drizetleniil hagyni ket (pl.
rendeld, iroda, nyilvanos helyek... stb.).

- gépkocsiban lathaté helyen hagyni.

- a haszndlati utasitdsban meghatarozott karos hatisoknak kitenni.
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A hordozhaté eszkézok nem a Kérhaz tulajdonaban 1évé eszkdzokhoz is csatlakoztathatbak
(pl. otthoni nyomtaté), de ez esetben a szakszerditlen hasznélatbél ered6 karokért a felhasznalé
felelos.

Idegen hélézatra csatlakozas el6tt a felhasznalé koteles meggydzddni arrol, hogy az illet§
halozat kelléen védett-, &s nem 4ll fenn informatikai tamadas (virus, hacker... stb.) veszélye.

A merevlemezzel rendelkezd eszkozok mozgatasat lehetdség szerint kikapesolt vagy hibernall
allapotban szabad végezni (amikor a mereviemez mar megallt).

Nem a Kérhaz tulajdondban all6 hordozhaté eszkozzel csak az Informatikai Osztdly
vezetSjének frdsos engedélyével szabad a Koérhdz hélozatéra csatlakozni. Az Informatikai
Osztdly vezetSje az engedély kiaddsa elétt koteles meggydzOdni arrdl, hogy az eszkdz
semmilyen kockézatot nem jelent a Kérhaz informatikai rendszere szdmdra. A mdr kiadott
engedéllyel rendelkezd, nem a Kérhaz tulajdonaban allé gépek esetén az Informatikai Osztéaly
vezelbje jogosult és koteles a megitélése szerint szitkséges szoftverek hasznalatat elrendelni,
illetve a kockazatosnak mindsitett szoftverek hasznalatat megtiltani.

Ha az Informatikai Osztaly illetéktelen behatoldst (csatlakozast) észlel, koteles mielébb
megakadélyozni a behatolast, ¢s az esetet jelenteni a vezetéségnek.

19. Informscios rendszerek beszerzése, fejlesztése és karbantartisa
19.1. Informdcios rendszerek biztonsdgi kivetelményei

Uj rendszerek megvalositdsa sordn a biztonsdgi kbvetelményeket elézetesen meg kell
hatarozni, és a szolgaltatas inditasi kérelemhez mellékelni kell,

A méar miikédd rendszerek tovabbfejlesztése, modositdsa sordn a biztonsagi kdvetelmények
nem valtoztathatdak olyan iranyba, hogy a rendszer biztonsdgi szintje cstkkenjen.

19.2. Alkalmazdsok helyes haszndlata

Az A osztalyi alkalmazasokhoz kizérélag azon felhaszndlok férhetnek hozzd, akiknek az
intézményi szereptik ezt megkivanja, és legfeljebb olyan jogosultsiggal rendelkeznek, amit a
munkakoriik maradéktalan ellatdsa megkivan. Nevesitve:

e arendszer fizemelietsi (lizemeltetdi jogosultsaggal),

o g rendszer felhasznaléi (a munkakoriikhoz, szerepiikhdz szilkséges lekérdezd és
mddosito jogosultsagokkal).

A rendszer fejlesztdi a szolgdltaté alkalmazdson nem rendelkezhetnek {izemeltetdi
jogosultsdgokkal, mivel ez az & munkakoriik elldtdshoz nem sziikséges (éles ilizemi
szolgaltato rendszerben fejlesztés nem toérténhet).

19.3. Kriptogrdfiai szabdlyozdsok

Az A és B osztalyn rendszerekbe torténd, modositisi jogosultsagot is lehetdvé tevo
bejelentkezés csak titkositott kommunikacidval (pl. SSH, SSL, VPN) engedélyezett, kivéve
azon hcjelentkezési teriileteket, ahol a felhaszndlé munkahelye és a szolgdltatd rendszer
kozotti csatorna kiilsd fél altali lehallgatisa technikailag nem lehetséges (pl. fizikai védelem
miatt).

A hozzaférési jogosultsagok elbirdlasat végzd komponensek bérmely rendszer esetében a
felhasznéldi jelszavakat csak titkositva tarolhatjak.

Bgyéb kriptografiai szabalyozasok az adott szolgdltatas SLA-jaban taldlhatoak.
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19.4. Rendszer fdjlok biztonsdga

A szolgéltaté rendszerck miikodését biztosité rendszer fijlokhoz a felhasznalék csak olyan
mértékben férhetnek hozzd, amit a szolgdltatds hasznalata megkovetel. A szolgaltatds
‘szempontjébdl  kritikus  rendszer fajlok felhaszndlék 4ltali modositdsa csak az
lizembiztonsagot ellendrzd koztes felilleten keresztiil lehetséges.

A rendszer fijlok védelme, az tizembiztos konfiguracié megbrzése és helyreéllithatosaganak
biztositdsa az lizemeltetd rendszergazddk munkakori kitelessége.

20. Fejlesztési és tAmogatisi folyamatok biztonsdga

Minden alkalmazés fejlesztési tevékenységét a szolgdltaté alkalmazés-példanyatdl és annak
adatbazisatdl elkiiloniilten kell végezni. Amennyiben a fejlesztési tevékenységhez védett
intézményi adatok is sziikségesek, akkor a fejleszt6i rendszer is C osztalyd rendszernek
mindsiil és a hozzaférési jogosultsdgok ennek megfeleléen adhatoak ki.

Intézményi fejlesztésli, vagy vdsarolt szolgiltaté rendszer csak funkciondlis teszt utin
vonhato szolgdltaté {izembe. A funkcionalis tesztnek az SLA-ban régzitett minden
paraméterre ¢s funkcidra, valamint a tipikus felhaszndldsi mintékra kell kiterjednie. A
funkciondlis tesztrél irdsos jegyzokdnyvnek kell késziilnie, melynek az osszes mért és
ellen6rzott paramétert és funkciot tartalmaznia kell.

Minden, a szolgéltatasi felileten vagy a funkcidkészletben kiilonbséget tartalmazé
alkalmazas-verzi6 esetén a tesztelési eljarast Gjra el kell végezni. A tesztelési kotelezettség az
operacios rendszerek, adatbézis kezelok és egyéb tamogaté alkalmazasok (pl. web szerver)
esetén is fennall, de csak a haszndlt funkcidkra kell kiterjednie.

Szolgaltato lizemben miikddé alkalmazéson csak sikeres tesztelési jegyz6konyv birtokaban és
az izemeltetd lizemeltetési felelds engedélyével végezheté viltoztatas (kiilsé munkavégzd cég
esctében is). Ezen eléiras aldl csak a szolgéltatds helyreallitasat célzé siirgds hibajavitas jelent
kivételt, amely esetében a dokumentaléast utélag kell elvégezni.

20.1.Mliszaki sériilékenység menedzsment

Az adott alkalmazés tizemeltetdjének feleldssége a publikalt technikai sérililékenységek elleni
védekezés megvalositisa. A publikélt sériilékenységek elleni védekezd intézkedés (pl. patch-
ek &s fixek letSltése) az észlelést kivetd elsé munkanapon végrehajtando.

21. Informécidbiztonsagi eseményck menedzsmentje
2L.1. Biztonsdgi események és gyengeségek jelentése

Minden szolgaltaté rendszer esetében a szolgaltatas {izemeltetéje koteles incidens bejelentési
lehetdséget biztositani a felhasznaloknak, és a bejelentés médjat az SLA-ban kdzzétenni. A
bejelentett incidenseket az iizemeltetSk a szolgaltatd rendszer integritisénak és a kezelt
adatoknak a védelmében kotelesek lehetéség szerint rovid reakcididdvel elbirdlni és a
szilkséges lépéseket (pl. hozzaférés korlatozas, biztonsdgi komponensck beallitdsainak
modositasa) megtenni. A Uzemeltetési felel6s koteles a bejelentst tajékoztatmi a biztonsagi
esecmény kovetkezményeirdl és a megtett intézkedésekrél,

Biztonsagi esemény, vagy gyengeség bejelentése esetén a bejelentd koteles csatolni mindazon
adatokat, amelyek az esemény megitéléséhez legjobb tudisa szerint sziikségesek (pl. id6pont,
tapasztalt jelenség, log file részlet... stb.)
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A szolgéltatdsok felhaszndldsa kozben tapasztalt biztonsigi gyengeségek jelentése — a
rendszer milkddoképességének fenntarthatosaga érdekében — minden [elbuszudlonak
kitelessége. Ennek clmulasztdsa, vagy a gyengeség kihasznilasa biztonsagi eseménynek
mindstil.

21.2, Informdciobiztonsdgi események és fejlesztések menedzsmentje

Az informatikai szolgéltatd rendszerek esetében egyenszildrdsdgu biztonsagi megoldasokat
kell kialakitani, Rendszerenként egységes tervezés és megvalositss alapjan kell a biztonségi
megoldésokat kezelni. Amennyiben egy informatikai rendszer egy masik szolgaltatdsat
igénybe veszi, akkor a szolgaltatdsi SLA biztonsagi kovetelményei az igénybevevd rendszer
egészére vonatkoznak.

A megvalésitandé, vagy tizemben 4116 szolgéltato rendszer rendszertervének az alkalmazott és
a felhasznalok szamdra eldirt biztonsagi megoldasokat is tartalmaznia kell. Amennyiben ezek
a valtozé kovetelmények miatt nem bizonyulnak elegendének, a rendszer fejlesztési tervében
szerepeltetni kell az 1j biztonségi rendszer tervezett megoldasait.

22, Miikiidés-folytonossag biztositisa
22,1. A miikiédés-folytonossdg informdcidbiztonsdgi vetiilete

Az intézmény mikodése szempontjabdl kritikus, A és B osztalyl rendszerek miikddés-
folytonossaganak biztositdsa az iizemelteté és az lizemeltetési felel6s feladata. Ez kiterjed az
SLA-k feltételrendszerének koriltekintd meghatdrozasara, a [elelds incidenskezelésre, a
szitkséges funkciondlis és bizionsagl javitasok telepitésére, a Szabélyzat betartaséra, valamint
a rendszer fejlesztési terveinek crdforras-kalkulacion alapulé koriltekintd elkészitésére.

A mikadésfolytonossdg bizlositasinak részleteit az e témakorben irdnyadd szabélyok
részletezik.

23. Megfeleldség
23.1. Jogszabdlyi megfeleléség
A féigazgato felel a nytjtott szolgaltatasok jogszabalynak t6rténd megfeleléséért.

A fbigazgat6 értelemszertien nem felel a felhasznalok altal elkdvetett jogsértesekert (pl.
jogosulatlan adatkezelés, szerz6i jogokkal valo visszaélés... stb.), és hatosagi megkeresés
esetén a jogszabalyban eldirl adatokat az adott felhasznaléval kapesolatban kiadhatja.

Az informécidbiztonsag témakdrében érvényes legfontosabb jogszabalyok jegyzékét az 1. sz.
melléklet tartalmazza.

23.2. Megfelelés biztonsdgi politikdnak, szabvdinyoknak és miiszaki elfirdsoknak

A fbigazgaté feleléssége a mindenkori biztonsagi politikanak, szabvanyoknak és muszaki
elirasoknak valé megfeleldség biztositdsa a nyujtott szolgaltatasok vonatkozasaban.

Az informéci6biztonsag témakdrében érvényes legfontosabb szabvinyoknak &s miszaki
leirasoknak a jegyzékét az 1. sz. melléklet tartalmazza.

23.3. Informicids rendszerek feliilvizsgdlutival kapesolatos megfontoldsok

A Szabélyzattal dsszhangban a féigazgaté felelds azért, hogy az IT-rendszerek teljes kord
belsd biztonsagi feliilvizsgilata dokumentalt médon (belsd feliilvizsgalati jelentés) legaldbb
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évente megtorténjen, és legalabb hdromévente sor keriiljon kiilsé, harmadik f&l Altali
feliilvizsgélatra az A osztdlyd rendszerck cactében.,

Stulyos SLA sértés esetén a fSigazgaté kiildn rendkiviili biztonséagi ellendrzést és
feliilvizsgélatot rendelhet el.

A felulvizsgilatok eredményei alapjén a fSigazgaté rendel el javito, helyesbité és megeléz
intézkedéseket, melyeket mindig a soron kovetkezd belsd vagy kiilsé, harmadik fél aitali
felillvizsgélat soran kell dokumentalt modon visszaellendrizni.

Az ellendrzésnek el kell segiteni, hogy az informatikai rendszereknél eléforduld
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a kirok cstkkentése,
illetve annak megakadélyozéasa, hogy az megismétlédjon.

A munkafolyamatba épitett ellendrzés sordn a Szabilyzat rendelkezéseinek betartisat az
adatkezelést végzd szervezeti egység vezet8i folyamatosan ellenérzik.

24. Zaro rendelkezések
A Szabalyzat 2014. oktdber 1. napjén 1ép hatalyba.

A Szabélyzatban érintett munkavéllalok munkakéri lefrdsdba be kell épiteni a Szabdlyzatban
elbirt feladatokat.

Debrecen, 2014. oktdber 1. Blandzy Gyola Korhdz 45 Rendelfintézet
34 Debrecon, Rariok Bela it 226,
1

Dr. Lampé Zsolt Tibor
féigazgato
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25, Mellekletek
1. s7. melléklet

A  LEGFONTOSABB INFORMACIOBIZTONSAGGAL  KAPCSOLATOS  JOGSZABALYOK,
SZABVANYOK, ELOfRASOK, AJANLASOK

Az alabbi lista értelemszertien nem teljes korii, de tartalmazza a napi miikddéssel kapcsolatos
leginkébb relevéns jogszabalyokat, szabvanyokat, el6irdsokat és ajanlasokat:

Jogszabdlyok

2011. évi CXIL. tv. az informéciés onrendelkezési jogrol és az informacidszabadsagrol
2012, évi L. tv. a Munka Térvénykonyvérdl

1978. évi IV. tv. a Biintets Toérvénykonyvrol

2009. évi CLV. tv. a mindsitett adat védelmérél

1996. évi LVIL tv a tisztességtelen piaci magalartds és a versenykorlatozés tilalmardl
1995. évi LXVL tv. a kdziratokrol, a kozlevéltarakré] és a maginlevéltari anyag
védelmérol

1999. évi LXXVL tv. a szerzfi jogrol

s 2001, évi XXXV. tv. az elektronikus aldirdsrol

Biztonsdgtechnikai, tiizvédelemi szabvdnyok, clSirdsok

MSZ 595/1-9 Lpitmények tizvédelme.

MSZ EN 3/1-5 Tiizolté késziilékek.

MSZ 9785/1-2 Tiizjelz6 berendezés.

MSZ IEC 839-1 Riasztérendszerek.

MSZ 274 Villamvédelem.

MSZ EN 60950 Adatfeldolgozé berendezések és irodagépek biztonsdgi eldirdsai.

Egyéb szabvdnyok, ajanldsok

e MSZ EN 60950 Adatfeldolgozé berendezések &s irodagépek biztonsagi eldirdsai.

e A Mel ITB 12. ajanlésa az informatikai rendszerek fizikai, logikai és adminisztrativ
védelmi kévetelményeirsl és az ezek alapjan foganatositandé védelmi intézkedésekrol

o ITSEC = Information Technology Security Evaluation Criteria (Informdciétechnologia
Biztonsdgi Frtékelési Kritériumok) az Eurépai Kozisség ajanlisa az informatikai
rendszerek biztonsaganak fimkcionalis és mindsitési kovetelményeire

o TCSEC = Trusted Computer Sysiem Evaluation Criteria (Biztonsagos Szdmitogépes
Rendszerek Ertékelési Kritériumai), az Egyesiilt Allamok Védelmi Minisztériuma altal
kiadott informdcié biztonségi ajanlas

e MeH TR 8. ajanlasn alapuld kockézatkezelési méodszertan

e TCSEC = Trusted Computer System Evaluation Criteria (Biztonsagos Szamitogépes
Rendszerek Ertékelési Kritériumai), az Egyesiilt Allamok Védelmi Minisztériuma 4ltal
kiadott informdcié biztonsagi ajanlas

o ISO/OSI 7498-2 szabvany a nyilt rendszerck biztonségi architektirdjéra vonatkozik. Magyar
megfeleldje: MSZ, OSI 7498-1
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2. sz7. melléklet
INFORMAC1OBLZTONSAGE POLITIKA

A Kenézy Gyula Kérhdz és RendelSintézet informAcidbiztonsagi stratégiajat meghatirozza,

hogy tevékenységiinkbdl adoddan nagy mennyiségii ligyfél adatot kezeliink. Ezek

* személyes adatokat tartalmaznak, melyre jogszabalyi eldirasok vonatkoznak,

* egyliittesen nagyobb értéket és kockdzatot képviselnek, mint az egyedi adatok 6sszesen,

» sertetlenségiik és bizalmassdguk befolyasoljdk iigyfeleinknek sajat vevdik felé torténé
teljesitését, megbizhatésdgat.

Ennek megfelelen tevékenységiink biztonsaga igen erds vevéi elvards. Informécidbiztonsagi
stratégiankban elsddleges szempont iigyfeleink adatainak védelme a bizalmassig és a
sértetlenség szempontjabol.

Céglink mitkédésével kapcsolatos szakmai elvarasok nagyfoki rugalmasségot kovetelnek a
support tevékenység, illetve sajat bels6 miikodésiinket illetben. Ezeken a teriileten az
informéciok rendelkezésre Aallasét tekintjiik alapveté szempontnak. Ennek érdekében
szervezetiinkén belll nyitottsigot biztositunk, munkatarsaink részére elérhetdvé tesszitk a
munkajukhoz sziikséges informaciokat. Ez a bizalmi alapon valé mikddési méd masrészt azt
igényli, hogy az informdcidbiztonsdgi elveket tudatositsuk és azokat minden munkatarsunk
kotelez0 érvénnyel betartsa. Kiilonds hangstlyt fektettink dolgozéink képzésére, valamint az
(j munkatdrsak bevezetésére a napi és az tigyfelekkel valé munkédba fokozott cllendrzés,
feltigyelet mellett.

A jol miikddd, MSZ ISO/IEC 27001:2006 informacibiztonsagi szabvany kévetelményeinek

is megfeleld rendszer érdekéhen:

» Olyan Osszetett védelmi rendszert alakitunk ki, mcly scgitségével kelld biztonsaggal,
ugyanakkor rugalmassiggal tudjuk kezelni a rdnk bizott, és sajat informaciokat. A
védelmi rendszer mind technikai szintii, mind szabalyozés szintli elemeket tartalmaz.

* Figyelemmel kisérjiik a jogszabalyi kdrnyezet valtozasait, hogy mindenkor megfeleljiink
ezen elbirdsoknak,

» Figyelemmel] kisérjiik a technikai fejlédésbél adédé lchetséges Gjabb kockazatokat, &s
védelmi rendszereket.

* Rendszeriinket ezeknek megfeleloen folyamatosan felligyeljiik, értékeljitk, és fejlesztjiik.

e Minden murnkatirsunkban tudatositjuk az informacidbiztonsig fontosségat, a lehetséges
kockdzatokat, és a védelmi intézkedéseket.

Debrecen, 2013, 4prilis 1.

Dr. Lampé Zsolt Tibor
féigazgatd
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